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IMPLANTACAO DE UM CENTRO DE OPERACAO EM TEMPO REAL DE
UM AGENTE DE TRANSMISSAO DO SISTEMA INTERLIGADO
NACIONAL

RESUMO

Este trabalho apresenta as etapas de implantacdo de um Centro Regional de Operacéo
de um agente de transmissdo do Sistema Elétrico e o desenvolvimento da modelagem da base de
dados do Sistema de Supervisdo visando a identificacdo rapida do problema e consequente
recomposicédo do(s) equipamento(s) para o Sistema Elétrico, apds seu desligamento por atuacao

de protecéo.

O trabalho foi projetado, desenvolvido e testado no &mbito das instalagdes de um agente
de transmissdo do setor elétrico. A plataforma utilizada para o desenvolvimento desse trabalho
foi o Sistema de Supervisdo SAGE (Sistema Aberto de Gerenciamento de Energia), com licengas

de propriedade desse agente.

Nesse documento seré apresentado um breve historico sobre a automacao de subestagdes
e de sistemas elétricos, o conceito de centros de operagdo, a dindmica da operacdo e a

metodologia utilizada para a modelagem dos dados.

O objeto central desse trabalho é a operagdo do SIN. Dessa forma a abordagem de todos
o0s temas descritos ter4 como foco principal a seguranca, qualidade, e desempenho da operacéo

do SIN, obtidos através da personalizacéo do Sistema de Supervisdo de mercado, o SAGE.

A personalizacio desse sistema consiste na elaboragdo de uma modelagem de base de
dados através do desenvolvimento de técnicas de otimizacdo para o tratamento de alarmes,
eventos e demais informacdes apresentadas para o operador. Essa modelagem transforma a
massa de dados originados das instala¢Ges do sistema em valiosas informacGes que facilitam sua

recomposicdo em caso de desligamentos.

Concluindo o projeto, serdo apresentados os resultados obtidos durante o

desenvolvimento desse trabalho e as propostas para o futuro.
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CAPITULO 1

INTRODUCAO

Nas ultimas décadas, com o crescimento do sistema elétrico brasileiro, as exigéncias
na seguranca da operacao aumentaram de forma que o trabalho para operar a rede elétrica esta

cada vez mais desafiador.

Por muitos anos, o setor elétrico brasileiro apresentou um cendrio cujo aumento da
oferta e da infra-estrutura no setor de transmissao ndo acompanhou o crescimento do consumo
de energia registrado nesse periodo. Essa condi¢do forgou a operacgdo do sistema elétrico para
niveis proximos de seus limites fisicos, que por sua vez o deixaria susceptivel a fendmenos
tais como perda de sincronismo, queda de frequéncia ou colapso de tensdo. Esses problemas
ocasionam a perda de unidades geradoras, linhas de transmissdo e consequentemente o

desligamento de cargas.

No final da década de 1990, o governo do entdo presidente Fernando Henrique
Cardoso prop0s a abertura do setor de transmissao para o investimento do capital privado com
0 objetivo de fortalecer a malha de transmissdo brasileira, evitando riscos iminentes de

“apag0bes” e racionamento de energia.

Nesse novo modelo, a ANEEL tem promovido todos os anos editais de leilGes para a
licitacdo de novas concessdes de transmissdo, em que 0 consorcio vencedor se compromete a
construir e operar 0s novos ativos da rede basica por 30 anos, em troca de uma receita anual
que é calculada tomando como base o valor aproximado do investimento para a implantacao

do novo empreendimento.

Embora os reforcos no sistema de transmissdo tenham contribuido de forma
significativa para a seguranca do sistema elétrico, é essencial que os operadores estejam
sempre preparados para responder de forma rapida e eficaz as violagbes da rede, com o
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objetivo de levar o sistema para um ponto de operacédo satisfatorio [1], evitando desta forma

situacOes ndo desejadas como as apontadas anteriormente.

Dessa forma, é de extrema importancia que o operador possa lancar mao de
ferramentas e aplicativos que o auxiliem no processo de tomada de decisdo para a operacéo

segura do sistema.

A interface do operador com o sistema elétrico é feita através de um sistema
informatizado denominado sistema supervisério (ou sistema de supervisdo). Esse sistema
recebe em tempo real as medicdes das grandezas elétricas (tenséo, corrente, poténcia, etc.) de
linhas de transmissdo, unidades geradoras, reatores, bancos de capacitores, barramentos e
demais equipamentos elétricos, bem como os estados de equipamentos de manobra
(disjuntores, chaves seccionadoras, etc.). Essas informacdes sdo aquisitadas localmente nas
subestacOes e usinas e transmitidas em tempo real para o centro de operagdo. No centro de
operagdo, 0 sistema de supervisdo recebe essas informacGes que, em seguida, s&o
manipuladas, analisadas, armazenadas e apresentadas de forma organizada para o operador,
que visualiza todo o sistema elétrico em monitores de computadores e em telas de projecéo,
instalados na sala de operacdo. A Figura 1.1 apresenta a estrutura tipica de um centro de

operagéo.

Figura 1.1 — Centro de Operagéo.
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As informac0es exibidas nas telas e monitores devem ser formatadas de acordo com as
necessidades especificas daquele centro de operacdo. Tais telas sdo formadas por gréaficos,
mapas, unifilares gerais ou detalhados, curvas caracteristicas de equipamentos, perfis de

tensdo, listas de alarmes, sequéncia de eventos e etc.

A Figura 1.2 apresenta uma tela com o diagrama unifilar geral de um sistema elétrico.
E importante observar que esse tipo de tela foi concebido para permitir ao operador uma
visualizagéo geral do sistema. Para maior detalhamento sobre uma determinada instalagéo, o

operador devera consultar as telas especificas dessa subestacéo ou usina.

Visor  Tela ibicdo  Memodria  Mavegacdo  Base

[uso

["usoz Diggrama do Sistemu
[Tusos

["us10 2958 My

[Tus1

[Tusiz | *

SEI]2 2932 My

I SE03

I SE04

I SE0S 1
I SEDG 1877 mw 1877 MW
I SE09

I SE12

I SE13

I SE14

I SE15

I SE16

| Arquitetura [ comuncagago | 35Bawas | Tratos Andlise de Redes [ s
L [ veoresEsmados [ ]

Figura 1.2 — Diagrama de Sistema com o Unifilar Geral de um Centro de Operagéo.

O sistema de supervisdo é a principal ferramenta de trabalho do operador. Ele é
responsavel por concentrar e tratar todas as informacGes coletadas do sistema elétrico. Essas
informacdes sdo aquisitadas através dos sistemas locais de supervisdo e enviadas para o centro
de operacéo através de canais dedicados de telecomunicacédo (detalhados posteriormente nesse

documento).
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Além dos dados em tempo real, os sistemas dos centros de operacdo sdo dotados de
softwares adicionais para auxiliar no processo de tomada de decisdo do operador. Essas

ferramentas devem estar disponiveis em tempo real e integradas aos sistemas de supervisao.

Outras funcionalidades, tais como modulos de estudo ou de treinamento, podem ser
acrescentadas ao ambiente da sala de controle com o objetivo de auxiliar os operadores do
centro. Tais ferramentas podem ser executadas mediante solicitacdo do operador e consistem
da simulacdo ou andlise de uma condicdo operativa passada (estudos de po6s-operacao),
corrente (provenientes do tempo real) ou futura (estudos de simulacdo e analise de condicdes

operativas postuladas).

Outro recurso bastante interessante e que € comumente integrado ao sistema de
supervisdo, € o simulador de rede em tempo real, utilizado na capacitacdo do operador.
Através desse tipo de ferramenta é possivel reproduzir o sistema elétrico com todas as suas
caracteristicas e dinamica em um ambiente off-line de forma que o operador possa executar

acoes corretivas sem que haja necessidade de interferir no sistema real.

1.1 - Motivagao

A principal motivacdo para a elaboracdo desse trabalho é apresentar através deste
documento as premissas, pré-requisitos, filosofias e etapas para o desenvolvimento de um

projeto de um centro de operacao de sistema elétrico.

Um centro de operacdo deve ser capaz de oferecer ao seu usuario ndo somente
condigdes de controlabilidade, mas também um ambiente dotado de estrutura e ferramentas

para uma operacao segura do sistema elétrico.

A implantacdo do centro de operacdo deve considerar a multidisciplinaridade e as
diversas especificidades das &areas técnicas e administrativas que o compde. No aspecto
técnico, devem ser observadas as tecnologias disponiveis no mercado e o atendimento dos
requisitos e padrdes de qualidade exigidos pelo ONS. A estrutura administrativa do centro de
operacdo deve estar preparada para processar a documentacdo caracteristica da operacao e
para as atividades de pré e pos-operacao. A normatizacdo de procedimentos, instrucdes de
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manobra e o relacionamento operacional com o ONS e demais agentes do setor elétrico

também fazem parte do trabalho administrativo do centro de operacéo.

Neste documento sera apresentada uma visdo geral da operacdo do setor elétrico e a
abordagem principal sera sobre a ferramenta de supervisdo e controle dos centros de

operacdo, o sistema supervisorio.

O desenvolvimento desse tipo de sistema e sua progressiva interligacdo e
automatizacao dos centros de controle, elevou o trabalho de seus operadores a um grau de
complexidade e responsabilidade consideravelmente maior que o vigente ha alguns anos atras.
Consequientemente a operacdo do sistema elétrico de poténcia atual requer crescentes e
complexas tomadas de decisdo, cada vez mais criticas, visando encontrar 0 compromisso

certo entre seguranca e economia [2].

1.2 - Objetivo

O objetivo desse projeto de fim de curso consiste em apresentar o processo de
elaboracdo, criacdo e personalizacdo de um sistema de supervisdo para centro de operacao de

um agente de transmissao privado.

A premissa utilizada no desenvolvimento desse trabalho leva em consideracdo a
modelagem do supervisorio para a recomposicao rapida do sistema elétrico. Nesse contexto, 0
desenvolvimento das telas de forma otimizada e o tratamento dos dados/informacGes do

sistema elétrico sdo essenciais para alcancar o objetivo desejado.

O escopo central desse trabalho foi a elaboragdo do projeto, especificacdo técnica e
customizagdo do sistema de supervisdo do Centro de Operacdo Regional de um agente
privado do setor de transmissdo de energia, e teve como resultado, a modelagem de um

sistema de supervisao adequado para as novas necessidades do setor elétrico.

Apos o surgimento da demanda para a implantacdo desse centro de operacao, buscou-
se no mercado opcOes de sistema de supervisdo que permitisse ao autor desse trabalho criar
customizacgdes e implantar filosofias operacdo voltadas para o rapido restabelecimento do

sistema elétrico. As customizacOes apresentadas neste documento sdo fruto de analises da
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realidade especifica deste agente, pesquisa e analise das experiéncias de diversos agentes do
setor elétrico. O tratamento dos eventos gerados nas diversas instalagdes operadas por esse
sistema de supervisdo, através da aplicacdo de filtros especificos elaboradas exclusivamente
nesse trabalho, transforma essa massa de eventos e alarmes em informagdes resumidas e de
altissima qualidade para a operagdo em tempo real. Além desse tratamento, foram adotadas
filosofias que visam simplificar a navegacao do operador nas telas do sistema de supervisao.
Informacdes de relevancia estdo apresentadas de forma simplificada, permitindo ao operador
obter informacdes detalhadas através de curtos movimentos de navegacdo (poucos cliques ou

troca de telas).

A leitura desse documento apontard os critérios e filosofias utilizadas para maximizar
os resultados da operagdo, promovendo melhor acesso as informagdes e evitando
indisponibilidades causadas por erros de operacdo e/ou auséncia de dados para a

recomposicao do sistema.

A seguir alguns pontos relevantes e conhecimentos adquiridos por parte do autor deste

trabalho durante a realizacao do projeto:
I. utilizacao das ferramentas de supervisao de mercado;
ii. conhecimento da estrutura de configuracdo de sistemas SCADA e EMS;
iii. conhecimento de rotinas de operacdo, relacionamento operacional de tempo
real e dindmica da operacéo do setor elétrico;
iv. conhecimento dos procedimentos de implantacdo de infra-estrutura de

telecomunicagdes;

V. conhecimento de projeto de automacéo e eletromecénico de subestagoes;
Vi. conhecimento das areas correlatas da Tecnologia da Informacéo;

vii.  aprendizado das funcdes de andlise de rede;

viii.  conhecimento de normas e resolugdes do setor elétrico brasileiro;

iX. troca de experiéncia com agentes publicos e privados dos setores de
transmissao, geracdo e distribuicdo de energia elétrica;

X. troca de experiéncia e interagdo com o ONS — operador nacional do sistema;
Xi. participacao de comissionamentos e testes de campo/plataforma;
xii.  aprendizado e aplicacao de técnicas de gestdo de pessoal e de projeto;
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xiii.  desenvolvimento de perfil gerencial.

1.3 — Organizacao dos Capitulos

O CAPITULO 2 deste documento tem por objetivo conceituar e introduzir a dindmica
da operacdo em tempo real e os requisitos para os centros de operacdo do setor elétrico
brasileiro. Serdo tratadas as principais ferramentas de auxilio a operacdo e recomposi¢do do
sistema. Também serd bordado nesse capitulo um breve historico da automacéo e dos centros

de operacéo.

O CAPITULO 3 descreve a metodologia utilizada no desenvolvimento do projeto,
destacando os aspectos da personalizacdo e modelagem de base de dados para a obtencao dos

resultados desejados para a operacao.

O CAPITULO 4 é destinado a apresentacio e discussdo dos resultados obtidos nesse

projeto.

O CAPITULO 5 finaliza o documento apresentado, com as conclusées relativas ao

cumprimento do objetivo ao qual se propés.




CAPITULO 2

CENTRO DE OPERACAO EM TEMPO REAL

Este capitulo introduz os conceitos basicos de um centro de operacdo através da
apresentacdo de sua estrutura organizacional, dindmica de funcionamento e principais

ferramentas utilizadas pelo centro de controle de sistema elétrico em tempo real.

Serd abordado um breve histérico sobre sua evolugéo, a infra-estrutura necessaria para
montar um centro dessa natureza, 0s niveis hierarquicos e as arquiteturas tipicas de
comunicacdo. Além disso, serdo apresentadas as principais ferramentas de apoio a tomada de

decisao.

2.1 — Conceito

Entende-se por centro de operagcdo um ambiente provido de ferramentas e infra-
estrutura que permita ao seu operador supervisionar, controlar e interagir com os sistemas e

subsistemas hierarquicamente a ele subordinado.

O centro de operacdo de um sistema elétrico, como tal, deve ser capaz de fornecer
meios para que seu operador possa controlar as instalagdes elétricas (usinas, subestacdes,
equipamentos e regibes de controle), mantendo a economicidade e seguranca, garantindo
desta forma a continuidade no fornecimento de energia. Eles sdo organizados de forma
hierarquica e classificados de acordo com sua abrangéncia de operagdo. Os centros de menor
abrangéncia recebem o nome de centro de operacdo da instalagdo ou local (COI ou COL) e se
reportam aos centros de maior abrangéncia, tais como os centros da transmisséo, geracdo ou
distribuicdo (COT, COG e COD), que por sua vez se reportam aos centros regionais e de
sistema (COR e COS).
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O advento dos sistemas computacionais e a necessidade de obter dados e informacoes
de processos produtivos (plantas industriais, sistemas de transporte, logistica, energia,
comunicac0es, etc.) foi responsavel pela crescente adocdo de ferramentas de automacédo. A
evolucdo tecnoldgica dessas ferramentas, associadas as facilidades de telecomunicagdes,
tornou possivel estabelecer a transmissdo de dados e informacgdes para outros sistemas
remotos, a partir dos sistemas locais de automacgédo que, em funcdo de sua aplicacdo, podem
passar a receber solicitacdes de controle dos sistemas remotos. Esses controles podem ser o
envio de uma ordem para ligar ou desligar um equipamento, o envio de um valor de referéncia
(set-point) de uma grandeza qualquer (temperatura, pressao, vazao, tensdo, etc.) que o sistema

local deve perseguir para melhorar o ponto de operacéo da planta, dentre outros.

A configuracdo desse cenario, em que um sistema centralizado recebe informacdes de
diversos sistemas locais e é capaz de exercer sobre eles requisicdes pré-estabelecidas, traz
grandes beneficios para o processo produtivo, tornando possivel a gestdo centralizada desses

recursos, otimizando desta forma a utilizacao de fatores de producéo diretos e indiretos.

O processo de gestdo, conforme descrito em [3], engloba atividades de planejamento,
organizacdo, direcdo, distribuicdo e controle de recursos de qualquer natureza, visando a
racionalizacdo e a efetividade de determinado sistema, produto ou servico. A aplicagdo desse
conceito a operacdo do setor elétrico justifica os investimentos em tecnologia da informacéo e
em ferramentas de gerenciamento de energia. O investimento em estrutura € uma decisdo
estratégica, conforme abordado por [3] e, para a realidade especifica do centro de operacéo,

influencia diretamente no processo de tomada de decisdo dos operadores em tempo real.

A dindmica do SIN e o modelo adotado pela ANEEL para a remuneracdo e
penalizacdo das empresas de transmissdo de energia se baseiam na disponibilidade e
continuidade dos servigos prestados. Nesse modelo, a demora no processo de recomposi¢ao
dos equipamentos elétricos (linha de transmissdo, transformadores, geradores, reatores,
bancos de capacitores, etc.) se torna um dos pontos criticos para a saude financeira dessas
empresas. Visando maximizar a disponibilidade dos servigos as empresas do setor elétrico
tém investido sistematicamente em tecnologia e infra-estrutura para melhorar o desempenho
no processo de recomposicdo do sistema. Do ponto de vista da operagédo em tempo real, esse
processo se baseia essencialmente no fornecimento de ferramentas que auxiliem o operador
no processo de tomada de decisdo, tornando mais agil a disponibilizacdo dos equipamentos

para o SIN. Outros recursos, sobretudo relacionados a manutencdo preventiva, preditiva e
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corretiva também sdo de grande importancia para a disponibilidade dos servigos. Exemplos
desses recursos: sistemas de gestdo e programacdo de manutencdo, banco de dados histérico
para 0 acompanhamento do desempenho do equipamento, inspe¢des fisicas para medigdo de
pardmetros diversos (temperatura, analise quimica de 6leo de transformadores e reatores,
leitura dos niveis de gas de disjuntores, etc), correcdo de falhas, dentre outros. Embora o
trabalho da manutencdo seja de grande importancia para a disponibilidade dos servicos, este
tema ndo sera tratado neste documento, que tem como objetivo abordar a tematica da

operacdo em tempo real, também conhecida como tempo critico.

Figura 2.1 — Sala de Controle de um Centro de Operagé&o Tipico (CNOS).

Com base na experiéncia adquirida pelas empresas do setor elétrico, propde-se a
divisdo organizacional dos centros de operagdo em trés areas basicas: Pré-operacdo, Operagao

em Tempo Real e Pds-Operacao.

A é&rea de pré-operacdo é responsavel pela analise e liberacdo das programagdes de
intervengédo para manutengéo ou de intervencédo para o atendimento de demandas de empresas
externas (outros agentes do SIN e demais prestadores de servi¢o). Além do cadastro de
intervencdes, a pré-operacdo é responsavel pelo trabalho de normatizacdo dos procedimentos
operacionais de modo a garantir a precisdo das manobras, elevando a confiabilidade da
operacdo, minimizando riscos ao sistema e erros operativos. Outra atribuicdo da pré-operacao
¢ a elaboracdo de documentos internos para auxilio a opera¢do, documentos externos
encaminhados para os outros agentes do SIN (Mensagens Operativas - MO) e pelo

processamento e cumprimento das instrucdes de operacdo (10) emitidas pelo ONS.

10



Capitulo 2 — Centro de Operacao de Tempo Real

A operacdo em tempo real € responsavel pelas atividades diretas da operacdo, que
compreende o controle dos limites operativos dos equipamentos, controle de tenséo,
monitoramento do intercdAmbio entre areas, monitoramento de carga e freqléncia, dentre
outras. E responsavel também pelo controle das intervencdes e programacio das atividades

durante sua execucgao.

A pobs-operacdo é responsavel pela anélise das ocorréncias e perturbagdes do sistema
elétrico, elabora relatérios e estudos com base nos resultados da operacdo de tempo real. Faz a
gestdo dos bancos de dados, histéricos e estatisticos, bem como a apuracao dos indicadores de
qualidade da operacdo. E funcio da pos-operacdo acompanhar, fiscalizar e auditar o trabalho

da operagéo de tempo real.

O diagrama a seguir representa o relacionamento entre as trés areas do centro de
operacdo. A pré-operacao e o tempo real sdo responsaveis pelas analises das documentacdes
encaminhadas ao centro de operacdo. As programacgdes futuras (intervencdes, mensagens
operativas e programacdes de manobras) sdo encaminhadas para a andlise da pré-operacdo. O
tempo real recebe as solicitacdes de intervencdo de urgéncia, realiza seu cadastro junto ao

ONS e coordena em tempo real o andamento das intervences.

Pré-Operacdo |—> Qperaceoen —> Po6s-Operacao
r tempo Real —‘

v

Figura 2.2 — Organizagdo de um Centro de Operagdo

11
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2.2 — Automacdao no Setor Elétrico — Breve Histdrico

2.2.1 — Introducéo

Observa-se nos anos recentes o desenvolvimento acelerado da tecnologia da
informacdo. Seus recursos estdo presentes em todas as atividades da sociedade moderna:
industrial, médica, comercial, engenharia, direito, entretenimento, seguranca, etc. A lista é
extensa e confirma a presenca dos computadores em praticamente todas as areas de atividades

humanas.

As primeiras “méaquinas” de computar datam dos séculos XVI e XVII. Os primeiros
computadores de uso geral foram construidos nas décadas de 1930 e 1940. Em 1936 o
engenheiro alemédo Konrad Zuse construiu o primeiro computador eletro-mecanico, a partir de
relés, que executava calculos e dados lidos em fitas perfuradas. Na ocasido tentou vender o
equipamento para o governo alemao, que dispensou o equipamento sob a justificativa de que

n&o poderia auxiliar os esforcos para a guerra [17].

e
i

Figura 2.3 — Computador ENIAC.

Durante a segunda guerra mundial, a marinha americana em conjunto com a
Universidade de Harvard desenvolveu o Harvard Mark 1, que ocupava um espaco de 120m? e
era capaz de multiplicar dois nimeros de dez digitos em trés segundos. Simultaneamente, o

exército americano desenvolvia projeto de um computador para calcular trajetérias balisticas,

12
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0 ENIAC (Eletronic Numeric Integrator And Calculator). Esse equipamento era capaz de
fazer quinhentas multiplicacdes por segundo e foi mantido em segredo até o final da segunda

guerra mundial [17].

A utilizacdo dos computadores dentro da industria da energia elétrica foi iniciada
experimentalmente na década de 1950. Na década seguinte foram implementados os

primeiros CAGs (Controle Automatico de Geracéo).

Até a década de 1970, os computadores, ainda caros, se concentravam nos Centros de
Operacdo. A partir dos anos 80 iniciou-se a universalizacdo do seu uso. Houve o
barateamento do hardware e sistemas operacionais (DOS, Windows, MacOS) e em 1990 o

Linux.

2.2.2 — Historia da Automacao

Até a década de 50 do século passado, o problema das técnicas para gerar e transmitir
energia e 0s grandes processos basicos ja haviam sido resolvidos, assim como, as grandes
questdes fundamentais da Elétrica, Quimica, Mecanica e Metalurgia. No entanto, apesar de
equacionadas, ndo se conseguia controlar os processos industriais na velocidade e na

intensidade que a nova demanda apresentava.

Nesse momento, deflagra-se “a revolucdo da Automacao Industrial” através do uso de
controladores locais, equipamentos de instrumentacdo mecéanica, hidraulica e pneumatica

para, em seguida, ser totalmente dominada pela eletrdnica analdgica.

A partir de 1980, com o microcontrolador, a automacdo se estabeleceu de forma

soberana.

A sequéncia foi iniciada pelos atuadores, depois por grandes progressos na medicao e
no controle remoto, sendo finalmente coroada pela aplicacdo de controle em “malha fechada”
ou “loop de controle” com a adocdo de controladores de processos centralizados e

acionamentos a distancia.

Duas industrias totalmente diferentes comecaram essa nova fase de maneira
independente: na manufatura com os controladores programaveis, e nas industrias de processo
com os sistemas distribuidos de controle, ambas em paralelo com a evolugdo da automacao

nos Sistemas de Supervisdo onde surgiram os primeiros padrdes de comunicacdo e Sistemas

13
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SCADA (abreviacdo de Supervisory Control and Data Aquisition), que atualmente sdo

amplamente utilizados nos Centros de Controle de Sistemas Eletroenergéticos.

O avango da automacdo esta ligado em grande parte ao avanco da microeletrénica.
Nos ultimos anos essa tecnologia invadiu os setores produtivos das inddstrias e empresas de

Energia Elétrica, propiciando a digitalizacdo da automacéo.

Com o aumento da confiabilidade dos computadores, torna-se possivel utilizar esses
equipamentos no processo produtivo. A partir da popularizacdo da tecnologia digital no
ambiente industrial, nasceram as ferramentas como os sistemas SCADA que, aliados aos CLP
e RTU (Controladores Légicos Programaveis e Unidades Terminais Remotas) permitiram o
desenvolvimento de complexos sistemas especializados de supervisdo e controle de energia

elétrica.

Na &rea de Protecdo de Sistema Elétrico de Poténcia, a introducdo da tecnologia e da
automacdo provocou mudancgas significativas. Os primeiros dispositivos voltados para a
protecdo de sistema elétrico utilizados no Brasil, desde o inicio do século XX, sdo conhecidos
como Relés Eletromecanicos. Esses dispositivos sdo extremamente complexos e seu principio
de atuacdo se baseia na atracéo e inducdo eletromagnética. Esses equipamentos monitoram as
grandezas elétricas (corrente e tensdo) e atuam sobre disjuntores de forma a abrir o circuito

elétrico caso os valores instantaneos de corrente e tensdo ultrapassem os valores de referéncia.

Figuras 2.4 (a) (b) — A esquerda a vista frontal e & direita vista traseira do painel de controle da UHE SALTO
WEISSBACH, inaugurada em 1914 — Santa Catarina

O principio construtivo desses relés eletromecanicos € extremamente engenhoso. S&o
dotados de inimeras molas, alavancas, bobinas e engrenagens, confundindo-os com o0s

sofisticados reldgios do século XIX. A elaboracdo desses equipamentos é a engenharia em seu
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Estado da Arte. No Brasil, ¢ muito comum encontrar os modelos KDXG e CO8 da
Westinghouse e o IAC51 da General Electric. O altimo modelo é um Relé de sobrecorrente
com atuacao temporizada. No Anexo 1, estdo apresentadas as curvas caracteristicas desse rele,

com os diversos pontos de atuacdo em fungdo dos ajuste selecionados.

Nas décadas de 1930 e 1940 surgiram os primeiros Relés Estaticos. Esses
equipamentos utilizam os primeiros circuitos eletronicos exercendo fungdo de protecdo de
sistemas elétricos. A primeira geracdo de Relés Estaticos foi construida através de circuitos
valvulados e com numero restrito de funcdes de protecdo (comparacdo direcional, e protecdo
de distancia). Nesse periodo também foi utilizado o Relé Semi-Estatico, que integrava no
mesmo equipamento elementos eletromecénicos e circuitos eletrénicos. A segunda geracao de
Relés Estaticos (décadas de 1950, 1960 e inicio dos anos 70) j& utilizava circuitos
transistorizados e tinha capacidade para um numero maior de funcBes de protecdo
(sobrecorrente, comparacao direcional, protecdo de distancia, etc.).

Figura 2.5 — Sala de controle de subestacdo da década de 1970, com operagdo através de instrumentos e

sinalizacéo de alarmes em anunciadores (Quadro de alarmes apresentados na parte superior dos painéis).

No Brasil, a entrada dos Relés Estaticos ocorreu em meados da década de 1970 e o seu

uso foi largamente difundido por aproximadamente 10 anos. Esses relés ndo tiveram vida
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longa. Em funcéo do desgaste de seus componentes eletrénicos, a maior parte foi substituida

até o inicio da década de 1990.

A partir da década de 1970 surgiram os primeiros Relés Digitais, baseados em
circuitos integrados e microprocessadores. O amadurecimento dessa tecnologia e 0 aumento
da confiabilidade e disponibilidade desses pequenos computadores de uso dedicado,
proporcionou sua consolidacdo no mercado de energia. No Brasil, esses equipamentos foram
introduzidos na metade da década de 1980, porém com certa desconfiangca por parte dos
engenheiros de protecdo. Seu funcionamento se tornava dependente das logicas e
programacdes previamente estabelecidas, além de agregar a inseguranca devido ao fato desse
novo tipo de hardware ndo suportar o regime de trabalho continuo. Com o passar dos anos a
inseguranca desapareceu e a nova tecnologia de Relé Digital se consolidou definitivamente no

setor elétrico brasileiro.

Atualmente as trés tecnologias coexistem no SIN. Muitos Relés Eletromecénicos estdo
em operacdo nas diversas instalacdes pelo Brasil, uma pequena parte de Relés Estaticos e a
grande maioria de Relés Digitais. Embora os Relés Eletromecanicos apresentem uma
tecnologia elegante e funcionem de forma correta, nos dias de hoje ndo existem mais recursos
para efetuar sua manutencao (peca de reposicdo e méo de obra especializada — praticamente
“relojoeiros™). Além disso, os requisitos estabelecidos pelo operador nacional determinam a
necessidade do envio em tempo real das informacfes e atuacGes de protecdo e dados de

telesupervisdo (medicdes das grandezas elétricas e estado de equipamentos de manobra),

possiveis apenas através da tecnologia digital.

AN

Figuras 2.6 (a) (b) (c) — A esquerda Relé Eletromecanico de sobrecorrente, ao centro relé estatico e a direita relé digital
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Nos dias de hoje os relés digitais se tornaram tdo complexos que exercem além das
funcbes de protecdo, outras funcdes tipicas de computadores, tais como a comunicagao por
protocolos normatizados, multiplexacdo e armazenamento de dados, calculos computacionais
sofisticados, logicas para controle de processos, dentre outros. Esses novos equipamentos,
capazes de se comunicar através da internet ou de redes locais, promoveram uma mudanca
radical no conceito de automacdo de subestacdes e passaram a ser chamados de IEDs

(Inteligent Electronic Devices ou Dispositivo Eletronico Inteligente).

Esse novo conceito mudou de forma radical a automacao de subestagdes. O projeto de
SPCS (Sistema de Protecdo, Controle e Supervisdo) de uma nova instalacdo requer um
dominio multidisciplinar dos profissionais de protecdo, agregando o conhecimento de
controle, automacao, redes de computadores, tecnologia da informacdo e, em alguns casos,
telecomunicagdes. Os IEDs de protecdo estdo integrados com os IEDs de controle
(responsavel pela logica de controle e intertravamento dos equipamentos de manobra).
Informacdes dos estados dos equipamentos, calculos de intertravamentos, dados de inter-bay,
condi¢cBes de sincronismo, medicGes analdgicas e demais informagfes sdo trocadas
horizontalmente entre os IEDs da subestacdo. Além disso, esses IEDs se comunicam
verticalmente com os sistemas de supervisdo, onde sdo exibidos nas IHMs (Interface Homem
Maquina), telas com o diagrama unifilar da subestacdo e demais telas com informacdes sobre
0S equipamentos da instalacdo. Essas comunicagOes, horizontal e vertical, utilizam os mais
variados protocolos de comunicacdo e arquiteturas de rede, tornando o projeto da subestacéo

uma atividade complexa.

2.2.3 — Os Centros de Operacéao no Brasil

A historia dos centros de operacdo no Brasil teve inicio nas décadas de 1960 e 1970 e

foi protagonizado pelos grandes agentes do setor elétrico.

Os primeiros sistemas instalados na época eram muito diferentes dos sistemas
conhecidos atualmente. As limitagdes técnicas impunham grandes restricbes para esses

sistemas.

Os centros de operacdo trabalhavam basicamente com o telefone e com a telemedicao
de algumas grandezas analdgicas que, antes dos primeiros SSC, eram medidas e historiadas

através de registradores de pena. A transmissdao dessa informacdo ocorria de forma
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interessante: a grandeza analégica, medida em campo através de TPs e TCs (transformadores
de potencial e corrente), passava por transdutores em osciladores que, através de um processo
de modulagdo PSK e FSK (Phase Shift Keying e Frequency Shift Keying), convertiam as
medicdes para sua transmissdo através de linhas telefonicas. O sinal recebido no centro de
operacdo era decodificado e novamente convertido para grandeza analdgica e apresentado

para o operador através dos registradores de pena.

Figura 2.7 — Sala de controle da Usina Nuclear Angra 2. Ao fundo painéis convencionais com instrumentos e

anunciadores de alarme (topo). Nas mesas de operacgéo, console com IHM digital.

Em meados da década de 1970, a Westinghouse implantou no Rio de Janeiro um
sistema de supervisdo comercial, através do fornecimento do W2500 para um dos grandes
agentes do setor. Esse sistema era capaz de aquisitar, processar e apresentar em sua IHM as
informacdes das principais grandezas analdgicas dos equipamentos (poténcia ativa, poténcia
reativa, tensdo e corrente), os estados dos disjuntores (apenas, sem contar seccionadoras), e
alguns pontos de atuacdo da protecdo por equipamento que eram agrupados em fungéo de sua
caracteristica (totalizando 4 pontos de protecdo de linha, 8 de protecdo de geradores, 8 pontos
por transformador e 4 pontos para reatores). Embora modesta a quantidade de pontos

supervisionados pelo W2500 quando comparado aos sistemas atuais, capazes de processar
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milhares de pontos, a possibilidade de supervisionar em tempo real dados de operacdo de
subestacdes remotas, proporcionou uma verdadeira revolucdo para a operacdo do sistema
elétrico, agregando maior agilidade ao despacho, antes realizado localmente e sem a

visibilidade proporcionada por um sistema de supervisao com essa abrangéncia.

O protocolo de comunicacao utilizado pelo W2500 era 0 REDAC70. Esse protocolo é
utilizado até hoje em algumas instalacfes antigas e que ainda ndo foram modernizadas. A
estrutura do protocolo é simples e baseada na comunicacdo serial de baixa velocidade, e 0
enlace de dados é normalmente estabelecido através de modens e linhas telefénicas de uso

exclusivo.

No final da década de 1970, o CEPEL, Centro de Pesquisa de Energia Elétrica da
ELETROBRAS, propos o desenvolvimento de um Sistema Digital de Superviséo e Controle,
0 SDSC. Na década seguinte foi desenvolvida uma nova geracdo de sistema de supervisdo
para o centro de controle e, na década de 1990, o CEPEL iniciou o desenvolvimento do
SAGE (Sistema Aberto de Gerenciamento de Energia). O SAGE permanece em
desenvolvimento até os dias atuais, atraves da incorporagdo de novas ferramentas e
funcionalidades para manté-lo competitivo e tecnicamente equiparado aos sistemas

comercializados no mercado de automac&o para sistemas elétricos.

No ano de 1996 FURNAS (empresa do grupo ELETROBRAS e agente de
geracao/transmissdo do setor elétrico) iniciou o desenvolvimento do seu proprio sistema de
supervisdo e controle. Em 2001, esse sistema entrou em operagdo no centro de operacgdo de
Botafogo.

O Operador Nacional do Sistema, ONS com o objetivo de unificar seu SSC e
modernizar as instalagfes de seus centros de operagdo, promoveu uma licitacdo internacional
para o fornecimento de um sistema de supervisdo de vanguarda para o gerenciamento do
sistema interligado nacional, 0 REGER. Esse sistema, quando implantado, serd Unico no
mundo. A arquitetura elaborada pelo ONS prevé multiplas redundancias desde a estrutura de
comunicacdo, passando pelo sistema de aquisicdo de dados e hardware até a existéncia de
centros de operacdo back-up. Caso ocorra uma contingéncia com um dos centros do ONS
(falha no sistema de comunicacao, pane no sistema de supervisao, ou até mesmo um sinistro

com as instalagdes fisicas onde estiver alocado o centro — incéndio, etc.), 0s outros centros de
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operacgdo poderdo assumir as areas de controle do centro indisponivel. A previsdo da entrada

em operacgdo desse sistema estd programada para o segundo semestre de 2011.

2.3 — Sistema de Supervisao — Principal Ferramenta da Operacéo

O Sistema de Supervisao, Controle e Aquisicdo de Dados, também conhecido como
sistema SCADA sdo sistemas que utilizam softwares para monitorar e supervisionar variaveis,
dispositivos, e equipamentos de controle conectados a ele através de protocolos de
comunicacdo especificos. De forma genérica o sistema SCADA ou simplesmente SSC
permite ao seu operador controlar partes ou o todo de um processo qualquer. Esses sistemas
sdo amplamente difundidos em ambiente industrial em funcdo das vantagens que ele oferece

a0 processo produtivo.

A insercdo da automacdo trouxe diversos beneficios para as plantas industriais.
Aumento na qualidade, redugéo significativa dos custos operacionais e maior desempenho na

producdo agregando competitividade no mercado especifico.

A qualidade € alcancada a medida que se pode monitorar varidveis do processo
produtivo (pressdo, temperatura, vazao, etc.). E possivel determinar niveis 6timos de operagio
da planta e, caso esses niveis saiam da faixa aceitavel, o SSC podera gerar alarmes em tela de
forma que o operador intervenha no processo produtivo a fim de restaurar o ponto de

operacdo desejado para aquele processo.

Uma das maiores vantagens da automacdo na industria é a redugdo nos custos de
operacgdo da planta. Para visualizar esse beneficio, basta considerar uma planta com diversos
subprocessos e instrumentacdo variados. Num cenario sem automatismo e sem SSCs, para
manter a qualidade desejada, seriam necessarios diversos funcionérios especializados para
percorrer todo o processo de produgédo a fim de realizar as leituras das medidas de todos 0s
instrumentos. Além disso, seriam criadas varias planilhas com esses dados, sem contabilizar

com os possiveis erros de leitura e/ou geracdo dessa documentacéo.

Outro aspecto importante da automacédo € a melhora do desempenho do processo de

producdo. A rapidez das leituras dos instrumentos de campo, a geracao de relatérios com 0s
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valores das leituras (automaticamente ou sob demanda) e a agilidade nas intervencdes
executadas pelo operador aumentam a produtividade da industria. No momento em que um
alarme é exibido na tela do operador, indicando um desvio qualquer na producdo (erro de
alguma variavel, falha de equipamento, medicdo errada no corte ou usinagem de uma peca,
etc.), o operador tera condigdes de intervir imediatamente no processo produtivo a fim de
corrigir a falha. Sem essa supervisdo em tempo real, provavelmente o erro de fabricacdo seria
descoberto tardiamente, durante uma inspec¢édo da equipe de qualidade da fabrica. Dependendo
do problema, os prejuizos poderiam variar de algumas pecas defeituosas até lotes inteiros
inutilizados, fabricados erradamente devido a problemas com a regulagem das maquinas. Esse
tipo de falha poderia ser facilmente identificado através da automacgdo e supervisdo desse

processo produtivo.

A exibicdo das informacGes supervisionadas € realizada através de telas e listas de
eventos/alarmes. Nas telas sdo exibidos diagramas unifilares, plantas de processos, desenhos
de maquinas e equipamentos, dentre outros. As listas de alarme e eventos apresentam as
ocorréncias do sistema, classificando-as segundo sua severidade. Entende-se por evento
qualquer ocorréncia, variacdo de estado de uma variavel ou informacdo que seja gerada no
sistema de automacdo de uma planta. Na ocasido da geracdo de um evento, além da
informacdo nele contida, ele recebe um “carimbo” com a estampa de tempo que traz a
informacdo do instante em que ele ocorreu (dia, més, ano, hora, minuto, segundo e
milisegundo). A estampa de tempo de um evento é criada no equipamento que aquisita a
informacao de campo (Relé de Protecdo, Unidade de Controle, CLP, UTR, etc.), normalmente
sincronizado por GPS. Essa estampa permite a organizacdo dos eventos do sistema
proporcionando a andlise temporal da sequéncia dos acontecimentos. Alguns processos
necessitam desse tipo de tratamento, como por exemplo, aplicagfes de energia, em que a
ordem dos eventos (atuacdo de protecdo de um equipamento, abertura de disjuntor, etc.) é
fundamental para a analise de uma perturbacdo. Essa funcionalidade recebe o nome de SOE
(Sequence Of Events) e é possivel apenas através de protocolos de comunicagdo que sejam
capazes de trabalhar com estampa de tempo. Os alarmes do sistema s&o um grupo restrito de
eventos que, por questdes de relevancia, devem chamar atencdo do operador. Normalmente
sdo exibidos em listas independentes dos demais eventos e sua atua¢do pode ser notada
através do disparo de sinais sonoros. Para garantir que o operador tenha conhecimento do

alarme, pode-se configurar o sistema para que cesse o alarme sonoro apenas mediante o
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reconhecimento daquele evento pelo operador, na tela do supervisorio. Abaixo exemplos de

telas de supervisdo de um processo industrial.

i v Deborn, Mo or et o Conrte

alirl =)

ecsselpege . @@ E] D) i W) LJID] e

[A 0 Games Aguae Vapor Crouacio Mlmentacio  Cuesma Tubina Condensade Alternacor  Aucclanes

utrcs_|

Figura 2.8 — Tela tipica de um sistema de supervisao de uma planta industrial

[J; Barra_superior - Reconhecimento de Alarmes =101l
% Mostrar Alarmes Ativos € Mostrar Alarmes e Eventos Ativos Filtro por drea: I |
DataHora [Entrada) | Mensagem | W alar | DataHora [Saida) | Area

103/12/2007 12:38:22  NiVEL TANQUE DREMOS AQUECEDOR AR AYAPOR BalxD 19984375 Analogicos. 1728

&e13/412/2007 12220:41  MORMALIZADO 554 96875 03/12/2007 12:39:36 Analogicos. 1731

%z03/12/2007 11:57:43  Mivel baiwo bacia de neutralizag3a na drenagem 0 03/12/2007 11:67:47 Bz

(03/12/2007 104206 Mivel baixo tanque neutializacio -1 Add

ke03/12/2007 09:58:12  Alarme condutividade akta CSHE001 0 03/12/2007 10:08:36 gz

5e03/12/2007 0355:00  Fakha valvulas reqeneracdo - Anion A ALX2 1] 03/12/2007 03:55:05 Bz

§e503/12/2007 0354:52  TEMP OLEO MANCAL ESCORA BOMBA BOOSTER 2 ALTA 605625 Analogicos 1753
03/12/2007 0%:33:45  Falha 'V &lvula MYGEOES 1] 03/12/2007 05:34:08 haz
03/12/2007 0300:51  Falha ¥ &kvula MYDS001 1] 03/12/2007 03:00:53 AB2
03/12/2007 074717 FalhaVélvula TCWED02 -1 Add
03/12/2007 01:36:18  MIWEL AQUECEDOR AP 14BAIXD 1 Digitais.|754

Ses3/12/2007 01:25:56  PRESSAD H2 ENCHIMENTO ALTERMADORBAIXD 1 Digitais. [761
03/12/2007 01:08:46  NIMWEL AQUECEDOR AP 1BBAID 1 Digitais. | 754

§e502/12/2007 10:41:40  TEMP AGUA ESTATOR ENTRADA AGUA ESTATORALTO 1 Digitaiz. [ 761

g 30/11/2007 16:37:34  Condutividade baiva antes do MYF -1 A4

& 29/11/2007 23:068:52  AT3EPC302E & 35 FALHA SIMPLES SIST 2 DEFALHA 1 Digitais. [773

g 28/11/2007 16:47:40  Condutividade alta na saida do MYPBOOT -1 Add
28/11/2007 11:54:51  Fluxo baixo regeneracio soda -1 Add

g 20/11/2007 08:22:14  Mivel baixo tangue &cido -1 Add

& 27/11/2007 22:63:49  CONDUTIVIDADE Sa4Da POLIDOR 1 ALTA 0138 Analogicos 744

§6.27/11/2007 2352:48  PRESSAD FORMALHA LADD ESOUERDO BAlxA -450 Analogicos 1723

& 27/A11/2007 226347 B.3KV- BCZ ALIM TRAFD TC2 ABERTO B/REVALYVLILA ABERTA 1] Digitais. [760
27M1/2007 23:53:47  Baixa vazdo entrada polidor 5001 -1 A4

g2 7/11/2007 22:63:47  Alta vazdo entrada polidor G002 -1 Add
27A11/2007 235347 B.3KV- BC2 ALIM TRAFD TC2 FECHADD B/REVALVULA FECHADA 1 Digitais.|760

&527/11/2007 235346 MIVEL OLED YOITH BOMBA ALIMENTACAD 1BAIXD 1 Diaitaiz. | 753

Figura 2.9 — Tela de Alarmes do mesmo sistema da Figura 2.8

Além das funcdes em tempo real, o0 SSC pode armazenar os dados aquisitados do
processo produtivo. Ele deve ser capaz de integrar essas informagGes com um sistema de
banco de dados histérico (nativo do préprio SSC ou banco de dados genérico adquirido no

mercado). Os dados armazenados podem gerar relatorios, que servirdo de entrada para outros
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sistemas da empresa, tais como gestdo de manutencéo preventiva e preditiva, planejamento da
producédo e controle de fluxo, dentre outros. Os relatérios podem ser disponibilizados no

ambiente corporativo e utilizados por toda empresa.

No mercado de energia as aplicacdes para o sistema de supervisao sdo muito parecidas
com o ambiente industrial. Todos os elementos utilizados pela inddstria também sdo
utilizados no setor elétrico, porém com a adicdo de outras ferramentas proprias para a
realidade desse setor. As telas com representacdes de processos cedem lugar aos diagramas
unifilares das subestacdes. As listas de eventos e alarmes, antes restritas a uma planta
industrial, assumem a propor¢do do sistema elétrico, totalizando milhares de pontos em suas
bases de dados. No momento de um black-out, centenas (ou milhares) de alarmes sdo exibidos
na tela do operador que, por sua vez, tem a responsabilidade de restabelecer com maior

brevidade possivel o sistema elétrico.

Embora existam diferentes niveis hierarquicos de operacdo, (operacdo de instalacéo,
operacdo de equipamento, operacdo de area de controle e operacdo de sistemas), cada um
deles tem a sua complexidade, tornando o trabalho do operador do sistema elétrico
extremamente critico. Durante um black-out varios servigos sdo afetados: transporte publico,
iluminacéo, seguranca patrimonial, telecomunicagdes, fornecimento de energia para hospitais,
etc. A sociedade moderna é extremamente dependente de energia e durante um acontecimento
dessa natureza exige a retorno rapido dos servigos interrompidos pela falha de energia

elétrica.

N&o existe sistema infalivel, porém é possivel minimizar indisponibilidades no
fornecimento de energia através de bom planejamento e de equipes bem preparadas para a
recomposicdo em caso de falha. Nesse contexto o SSC assume a posicdo de principal
ferramenta para a operacdo segura do sistema. Atraves dele e de seus modulos de gestdo de
energia e possivel visualizar em tempo real o sistema elétrico, prever acontecimentos e leva-lo
para 0 ponto de operacdo mais seguro possivel, considerando seu estado topoldgico e as

possiveis restricdes e indisponibilidades de equipamentos.

Nos proximos itens deste trabalho serdo apresentados 0s recursos e requisitos
definidos pelo ONS para o SSC, tipos de sistema de supervisdo, as ferramentas de analise de
redes e as caracteristicas desejaveis para a operacdo do setor elétrico. Neste Gltimo item sera

apresentado o0 SAGE como exemplo e referéncia de SSC no mercado. O SAGE é um produto
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nacional, desenvolvido pelo CEPEL, com o objetivo de fornecer uma ferramenta para o
atendimento das necessidades especificas do sistema elétrico brasileiro. Nao é objetivo deste
trabalho apresentar um produto de determinado fabricante, porém o SAGE merece atencédo
especial em funcdo da motivacdo de seu desenvolvimento e por ser um dos sistemas mais
utilizados pelos grandes agentes (publicos e privados) do setor elétrico brasileiro. Além disso,
a nova plataforma do projeto REGER do ONS seré desenvolvida sobre o SAGE.

2.3.1 — Os Recursos e Requisitos de Supervisao

Os recursos e requisitos de supervisdo, bem como o0s requisitos para quaisquer
atividades/areas do setor elétrico sdo definidos pelo conjunto de documentos denominados
Procedimentos de Rede. Sdo documentos de carater normativo elaborados pelo ONS, com
participacdo dos agentes, e aprovados pela ANEEL, que definem os procedimentos e o0s
requisitos necessarios a realizacdo das atividades de planejamento da operacao
eletroenergética, administracdo da transmissdo, programacao e operacdo em tempo real no
ambito do SIN.

De acordo com esses documentos, “a tele-supervisao € um dos alicerces dos centros de
operacdo do Operador Nacional do Sistema Elétrico e é fundamental para as equipes do ONS

executarem suas atribuicdes” [4].

Nesse documento sdo estabelecidas as responsabilidades dos agentes e do ONS para a

supervisdo do sistema elétrico.

A Figura 2.10 ilustra a organizacdo da infra-estrutura de supervisdo e controle do
ONS. Nessa figura estdo representados alguns niveis hierarquicos de operagdo. Os
concentradores de dados se relacionam com os COSRs do ONS, que por sua vez se
relacionam com o CNOS. Em alguns casos é possivel o relacionamento direto entre
UTR/SSCL com o um COSR do ONS. Para as ligacdes de CAG, através das quais trafegam
informacdes especificas para o controle automatico de geracdo, € desejavel que a
comunicacdo seja diretamente com o0 COSR do ONS, através de canal de telecomunicacéo

independente daquele utilizado para os dados de superviséo.
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Centros Préprios do ONS

UTR/SSGL UTRISSCL UTRISSCL UTR/SSCL UTR/SSGL ;
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UTR/SSCL )
#n1

Area do COSR#1 i Area do COSR #n
— /

i e g

UTR/SSCL
#1

Recursos Providos pelos Agemg

Legenda:

CNOS: Centro Nacional de Operacéo do Sistema, de propriedade do ONS;

COSR: Centro Regional de Operagao do Sistema, de propriedade do ONS;

CD: Concentrador de Dados, que pode ser o sistema de supervisdo e controle do centro de operacéo do agente;
UTR: Unidades Terminais Remotas;

SSCL: Sistemas de superviséo e controle local;

CAG: Denota enlaces de dados para a aquisi¢do de informacdes e a emissédo de acdes de comando do

Controle Automético de Geragao.

Figura 2.10 — Organizagéo da Infra-estrutura de Superviséo e Controle do ONS.

A seguir alguns dos recursos exigidos pelo ONS para a interligacdo de dados de
supervisdo de cada SSCL/UTR:
e Ter seus relogios internos ajustados com exatiddo melhor ou igual a 1 (um)
milissegundo, com sincronismo por GPS;
e Ter tempo maximo de reinicializacdo de 5 (cinco) minutos;

e Ser dimensionado para ndo perder sequéncia de eventos. Em caso de avalanche de
informacdo, todos os eventos devem ser transferidos para 0 ONS em até 5 (cinco)
minutos;

e Todas as medigdes devem ser feitas de forma individualizada e transferidas
periodicamente aos centros de operacéo;

e Os sistemas devem ser projetados para suportar periodos de aquisi¢cdo de 4 (quatro)
segundos;

e O tempo para a transmissdo dos dados para 0 ONS, durante a operacdo normal do
sistema, deve ser de 4 (quatro) segundos em media.

Os indices minimos definidos pelo ONS para a disponibilidade dos recursos de

supervisdo e controle agregados por UTR, CD séo estabelecidos conforme abaixo:

e 98,5% em base anual para UTR ou SSCL de instalacdes criticas;
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e 97,5% em base anual para UTR ou SSCL das demais instalagoes;

e 99% em base anual para CD.

Como os recursos de supervisdo e controle dos agentes sdo considerados todos o0s
equipamentos necessarios para a medicdo, transducdo, aquisicdo, digitalizagdo,
processamento e comunicacdo dos dados. Na Figura 2.11 observa-se que 0S primeiros

equipamentos que integram esses recursos sao os TPs e TCs (Transformadores de Potencial e

de Corrente).

Recurso de Supervisao e Controle Interligagao de Dados ]

SE/US Centro do Agente -";‘ // ONS
(cD) F A | COSR/CNOS

“.""‘. /I Servjidores i

o —

/
Jiof
[/ ]
// Computadores de| Comunicag
o —

SSC

T
z|.
el

1By

Modem Modem M

Legenda:

SE/US:  Subestagdo ou Usina;

TD: Transdutor;

UTR: Unidade Terminal Remota;

SSC: Sistema de supervisdo e controle;
CD: Concentrador de Dados;

MODEM: Equipamento genérico de comunicacéo.

Figura 2.11 — Recurso de Supervisdo e Controle dos Agentes.

No Anexo 2 esta descrito o elenco sequéncia de eventos (SOE) solicitado pelo ONS
para a operacdo do sistema. Além dos pontos de SOE, o ONS solicita também o envio de
pontos de sinalizagdo de estado de seccionadoras e medi¢des analdgicas de tensdo, corrente,

poténcia ativa, poténcia reativa e frequéncia de todos o0s equipamentos, quando aplicavel.
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2.3.2 — Tipos de Sistemas de Supervisao

Como citado anteriormente, os centros de controle modernos sdo equipados com
ferramentas computacionais no intuito de apoiar o operador em sua funcao diaria de operacéo
da rede elétrica, buscando garantir um servico de qualidade, a um minimo numero de

interrupgdes no fornecimento de energia e a um minimo custo possivel [5].

A operacao ¢ feita de forma a manter o sistema em modo seguro, ou seja, garantindo
gue ele continuara operando mesmo na ocorréncia de falhas em equipamentos da rede

elétrica.

Os equipamentos de um sistema de energia elétrica sdo projetados para trabalhar sob
determinados limites. Estes sdo protegidos pelos dispositivos automaticos de protecdo que
podem retira-los do sistema, caso haja uma violacdo de limites operativos. Um evento desse
tipo pode ser seguido de uma série de acOes de retirada de outros equipamentos e se esse

processo de falhas em cascata continua, todo o sistema pode entrar em colapso.

Um exemplo desse tipo de sequéncia de eventos que podem causar um black-out pode
comecar com uma simples abertura de linha de transmissao, devido a uma falha de isolacéo.
Os circuitos remanescentes do sistema vao servir de caminho para a energia que estava
fluindo pela linha, agora aberta. Se uma das linhas remanescentes ficar muito carregada, ela
pode abrir pela acdo de um relé de protecdo, causando um carregamento maior nas outras
linhas remanescentes. Esse tipo de processo ¢ chamado de “desligamento em cascata”. Os
sistemas elétricos devem ser operados de maneira que um evento simples ndo deixe outros

equipamentos sobrecarregados, especificamente para evitar os desligamentos em cascata [6].

O monitoramento do sistema elétrico é feito através de sistemas supervisorios tipo
SCADA. Dados de grandezas elétricas como fluxo de poténcia ativa das linhas, tensdo nas
barras, estados de chaves seccionadoras e disjuntores sdo enviados periodicamente ao centro
de operacdo. Os dados séo apresentados aos operadores em monitores de computadores
através de diagramas unifilares das subestacdes, graficos e tabulares. O sistema supervisério
também permite que o operador atue no sistema através de telecomandos, abrindo ou

fechando chaves, disjuntores, alterando posicao de tap de transformadores, etc.

O monitoramento do sistema elétrico € uma das funcBes que visa aumentar a
seguranca desse sistema. No entanto, a complexidade inerente da operacdo de um grande

sistema elétrico torna necessaria a utilizacdo de fungdes sofisticadas de diagndstico, anélise e
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aconselhamento, chamadas de Funcdes de Analise de Redes. Estas funcdes estdo disponiveis

nos Sistemas de Gerenciamento de Energia (EMS — Energy Management System).

O mddulo SCADA ¢ responsavel pela aquisi¢do das informagdes. Uma vez disponivel
no centro de controle, as informacGes sdo enviadas para 0 modulo EMS que, atraves das
funcBes de analise de redes, auxiliam o processo de tomada de decisdo do operador. O sistema
EMS sempre trabalhard associado a um sistema SCADA para fazer a aquisicdo das

informacdes de campo.

Algumas fungdes de analise de redes dependem da observabilidade do sistema
supervisionado. Em outras palavras, é necessario que seja supervisionada uma quantidade de
barras e nos elétricos que permitam a convergéncia do fluxo de poténcia. Dessa forma, s6 faz
sentido o uso dessas funcdes em sistemas de nivel hierdrquico superior e de abrangéncia
regional. As funcdes de analise de redes ndo terdo aplicabilidade em sistemas de supervisao

locais ou de pequena abrangéncia.

A seguir um breve descritivo das principais funcdes de analise de rede.

O Configurador de Redes

O Configurador de Redes tem a funcdo de montar a topologia do sistema a partir dos estados
de chaves seccionadoras e disjuntores recebidos do sistema de aquisi¢do de dados juntamente
com pardmetros estdticos do sistema previamente armazenados na base de dados. O
configurador gera alarmes quando ocorre mudanca de estado de algum equipamento ou na

ocorréncia de ilhamento no sistema elétrico.

O Estimador de Estados

A funcdo do estimador de estados é fornecer uma solucdo de fluxo de poténcia, ou seja, 0
estado (magnitude de tensdes e angulos) do sistema. Nem todas as barras do sistema tém
medidores de tensdo enviando seus dados para 0s centros de controle, porém diante da
redundancia de algumas medidas, pode-se levantar o estado do sistema em sua totalidade.
Uma das aplicacbes imediatas dessa ferramenta é estimar as grandezas elétricas de uma
instalacdo (subestacdo/usina) cuja aquisicdo de dados esteja em falha. Caso o sistema esteja
observavel naquele momento e todas as fronteiras da instalacdo em falha estiverem enviando

seus valores de medicbes analdgicas, o estimador sera capaz de calcular os valores das
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grandezas elétricas das instalagbes sem supervisdo. Esse calculo toma como base o0s
parametros elétricos dos equipamentos (impedancias, susceptancias, resisténcias dhmicas,
etc.), previamente configurados na base de dados EMS. Outra aplicacdo interessante para o
estimador de estados é a critica das medi¢des recebidas do sistema SCADA. Utilizando os
mesmos calculos do exemplo anterior, o estimador calcula o estado do sistema elétrico e
compara com os valores do SCADA, atribuindo a essa medidas indices de erro de acordo com
a diferenca dos valores estimados. Essa funcionalidade auxilia na identificacdo de medidores

defeituosos ou falha no processo de aquisicao.

Fluxo de Poténcia Otimo

Tem por objetivo a otimizacdo do ponto de operacéo do sistema elétrico. O Fluxo de Poténcia
Otimo escolhe entre as “infinitas” condicdes de operagio possiveis para atender a demanda,
uma que otimize o critério escolhido. O critério pode ser, por exemplo, fornecer o ponto de

operacao mais econémico, ou ponto de minima perda de poténcia ativa nas linhas.

Controle de Emergéncia

Este aplicativo é constituido basicamente de um programa de fluxo de poténcia 6timo, e pode
ser usada pelo operador para determinar a¢des de controle corretivo que permitam ao sistema
elétrico sair de uma situacdo de emergéncia, ou seja, situagdo em que limites operativos estdo

sendo violados.

Previsdo de Carga por Barra

A previséo de carga por barra do sistema, em geral, baseia-se na previsdo de demanda do
sistema como um todo. A demanda global do sistema é transformada em demanda por barra
utilizando-se fatores de distribuicdo previamente calculados, tanto nas barras internas como

para o0 sistema externo.

Equivalente de Redes
O estimador de estados resolve o problema do fluxo de poténcia para uma parte da rede

interligada, o sistema observavel. A modelagem da rede em tempo real visa determinar as
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condigdes atuais da rede, incluindo uma representacdo do sistema externo. A modelagem do
sistema externo ¢é feita sem se dispor dos dados de tempo real, por isso a necessidade de
utilizar, por exemplo, a previsdo de cargas para as barras externas. Parte do sistema pode
também ser substituida por um equivalente reduzido. A modelagem da rede em tempo real é
obtida por um programa de fluxo de carga no qual se consideram todas as barras observadas
como sendo barras swing (tensdo e angulo especificados). Assim o estado da rede interna ndo

é deteriorado pela representacdo aproximada da rede externa.

Analise de Contingéncia

O programa simula uma lista pré-estabelecida de casos de contingéncia. Em cada caso a ser
analisado, o aplicativo muda a representacdo da rede para simular a falha do equipamento em
questdo e executa uma analise sobre essa topologia. Verifica, para cada caso, 0o impacto
provocado pela contingéncia no sistema elétrico e entdo, ao final da simulagéo de toda a lista
de contingéncias, indica se o sistema atende as restricbes de seguranca (monitoracdo da

seguranca).

Controle de Seguranca

Quando o programa de analise de contingéncia é baseado na solugdo de um Fluxo de Poténcia
Otimo com Restri¢des de Seguranca, ndo se trata simplesmente de monitoragdo de estado do
sistema. Havendo possibilidade que o sistema evolua para uma condi¢do de violacdo
operativa, caso alguma das contingéncias da lista ocorra, o programa fornecera uma lista de

acoes de controle a serem executadas para que o sistema venha a operar em modo seguro.

Analise de Sensibilidade de Tensao
Este aplicativo tem a funcéo de fornecer dois tipos de informacédo ao operador: quais as acoes
de controle que tem maior efeito sobre a magnitude de tensdo de uma determinada barra e

quais magnitudes de tensdo sdo mais afetadas por uma determinada acdo de controle.
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indice de Desempenho Dinamico do Sistema

Responsavel pela determinagdo da margem para um possivel colapso de tensdo, além de
indices relativos a Estabilidade Eletromecénica do sistema. Essa funcao é implementada pelos
programas Analise de Estabilidade de Tensdo e Andlise de Estabilidade Eletromecanica,

respectivamente.

Os resultados das duas primeiras funcdes apresentadas, o Configurador de Redes e o
Estimador de Estados, servem de entrada para as demais funcdes de analise de redes.

Existem disponiveis no mercado outros sistemas para o gerenciamento de fungdes de
geracdo e distribuicdo de energia (GMS — Generation Management System e DMS —
Distribution Management System). Esses sistemas sdo similares ao EMS e possuem fungdes
de analise de redes voltadas para a especificidade das aplicacdes de geracao e distribuicdo de

energia.

2.3.3-0 SAGE

O Sistema Aberto para Gerenciamento de Energia — SAGE contempla uma integracao
de pesquisa e desenvolvimento, que agrupa um leque de tecnologias computacionais
avancadas, constituindo-se em um salto significativo na concepg¢do de sistemas para centros

de controle de energia elétrica.

Este produto, desenvolvido pelo Centro de Pesquisa de Energia Elétrica — CEPEL foi
concebido sob o conceito de sistemas abertos. Um sistema € dito aberto se possuir as

seguintes caracteristicas:

Portabilidade: habilidade de implementar a mesma funcionalidade em diferentes

plataformas de hardware;

Expansibilidade: capacidade de expansao tanto em hardware (exemplo: aumento de
capacidade computacional ou de armazenamento) como em software (exemplo:
melhoramentos e implementacdo de novas funcBes de gerenciamento de energia).
Também considera a habilidade de processamento em arquiteturas de diferentes

capacidades;
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Modularidade: diferentes funcbes sé@o implementadas por mddulos de software com
interfaces bem definidas, permitindo adicdo e remocdo sem interferir em outros

modulos;

Interconectividade: habilidade de conectar diferentes plataformas de hardware

através de uma rede padrao.

Visando atender, em todos 0s seus requisitos os niveis hierarquicos das empresas do
setor elétrico, 0 SAGE foi concebido para diversas aplicagdes no processo de automacgédo das
empresas: aplicagdes locais em usinas e subestagdes, suportadas por arquiteturas de baixo
custo (PCs), ou aplicagdes nos niveis hierarquicos superiores, tais como Centros de Operacao
de Sistemas, suportadas por redes locais heterogéneas compostas por hardware de diferentes

fabricantes.

O sistema operacional suporte do SAGE é o UNIX, em conformidade com o nivel
XPG4 Base Profile da X/OPEN. E utilizado o protocolo TCP/IP para comunicaco em rede e

as linguagens de programacéo utilizadas no desenvolvimento séo C, C++ e FORTRAN ANSI.

A comunicacdo de dados é desempenhada por modulos que permitem a ligacdo do
SAGE com uma variedade de equipamentos de campo (UTR ou PLC), e com centros de
controle regionais ou de sistemas, através de protocolos proprietarios ou padronizados como
IEC 870-5, DNP 3.0, ICCP (IEC 870-6 TASE.2) em TCP/IP, MODBUS, etc.

O SAGE possui além das funcionalidades de um sistema SCADA, o modelo EMS.
Nesse modelo estdo presentes as funcBes de andlise de rede responsaveis por monitorar a
operacgdo corrente do sistema elétrico, fornecendo ao operador uma estimativa confiavel do
estado do sistema, informando quanto a ocorréncia de condi¢bes operativas nao desejadas e
produzindo estratégias de controle que permitam alterar o ponto de operagdo para uma

condig&o operativa normal.

As funcbes de analise de rede devem possibilitar aos engenheiros de operacdo a
realizacdo de estudos relativos a condigdes de pos-operacdo, analise detalhada da condicéo
operativa corrente possibilitando a simulagdo de manobras na rede, além de permitir as

equipes de programacéo e supervisdo o estabelecimento e a revisdo do Programa de Operacgéo
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do Sistema E létrico. Essas funcdes sdo divididas em Modo de Tempo-Real e Modo de
Estudo.

No Modo de Tempo-Real as fungdes processam dados provenientes do Subsistema de
Aquisicdo e Comunicacdo de Dados do SAGE e sdo executadas de forma periodica, sob
requisicdo do operador ou automaticamente apds a ocorréncia de um evento. As funcdes do

Modo de Tempo-Real séo:
e Configuracdo da Rede Elétrica;
e Estimacéo de Estados;
e Analise de Contingéncias;
e Controle de Emergéncia.

No Modo de Estudo as atividades sdo executadas a pedido do operador e consistem da
simulacdo ou analise de uma condicdo operativa passada (estudos de pos-operacao), corrente
(do Modo de Tempo-Real) ou futura (estudos de simulacdo e analise de condi¢Ges operativas

propostas). As func¢des do Modo de Estudo sao:
e Fluxo de Poténcia Convencional;
e Andlise de Contingéncias;
e Analise de Sensibilidade;
e Equivalente de Redes;
e  Fluxo de Poténcia Otimo.

Além dessas funcdes, 0 SAGE possui um controle automatico de geragdo que tem por
objetivo realizar o controle em malha fechada da geracao de poténcia ativa, de forma a regular

a frequéncia e o intercdmbio liquido entre areas.

O SAGE possui ainda uma interface entre o sistema de tempo real e 0 ambiente
corporativo da empresa. E possivel armazenar na base de dados corporativa grandezas de

tempo real, assim como dados histdricos para posterior analise.
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2.4 — Niveis Hierarquicos dos Centros de Operacao

No setor elétrico a organizacdo dos sistemas de supervisdo é feita através de niveis
hierarquicos. Cada nivel hierarquico tem sua importancia e relevancia para a supervisao do
sistema elétrico. A forma de organizacdo desses niveis hierarquicos depende das estratégias
adotadas por cada empresa, de forma que nao existe uma concepcdo homogénea no setor

elétrico.

O ONS, por exemplo, possui em sua estrutura dois niveis hierarquicos: os centros de
operagdo regionais e o centro nacional de operacdo. O ONS dispfe de quatro centros
regionais: COSR-S, COSR-SE, COSR-NCO, COSR-NE, responsaveis respectivamente pela
supervisdo e operacdo das informacOes de todas as instalacfes elétricas nos estados Sul,
Sudeste, Norte/Centro-Oeste e Nordeste, localizados nas cidades de Floriandpolis, Rio de
Janeiro, Brasilia e Recife. O centro nacional do ONS (CNOS) esta localizado em Brasilia, nas
mesmas dependéncias do COSR-NCO, embora possua estrutura independente deste centro

regional.

Figura 2.12 — Centros de Operacao Regionais de sistema do ONS: COSR-NCO(a), COSR-NE(b), COSR-SE(c), COSR-S(d).

Os demais agentes de transmissao, geracdo e distribuicdo do setor elétrico organizam
suas arquiteturas e niveis hierarquicos conforme a disponibilidade de recursos ou estratégia de

cada empresa.
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Qualquer instalagéo (subestacdo ou usina) possui seu sistema de supervisao e controle
local. Esses sistemas se reportam para um nivel hierarquico superior, que pode ser da propria
empresa ou diretamente com um dos centros regionais do ONS, conforme apresentado na
Figura 2.13.

Para que o SSC local possa se comunicar com o sistema hierarquicamente superior, é
necessario criar um canal de comunicagdo entre os dois sistemas. Esses canais podem ser
estabelecidos através de enlaces de telecomunicacdo com canais de dados dedicados. Os
canais podem ser implantados através de rede do agente, utilizando recursos proprios (cabo
OPGW, enlaces de radio, etc.) ou canais fornecidos por prestadoras de telecomunicacao, tais

como Embratel, Algar Telecom, Brasil Telecom, Ol Telemar, dentre outros.

Uma solucdo muito comum utilizada pelos agentes do setor elétrico é a criacdo de
centros regionais proprios, responsaveis pela operacdo de um grupo de instalacdes. Esses
centros concentram os dados dessas instalagbes e os enviam de forma agrupada para os
centros do ONS, ndo havendo necessidade de um enlace de comunicacdo direto entre as
instalacOes e os centros regionais do ONS, minimizando assim 0s custos associados com a

implantacdo e manutencdo de canais individualizados para todas as instalacGes.

A estrutura de centros regionais proprios, além de minimizar os custos de
telecomunicagdes, vem de encontro com outra necessidade, que € otimizar os recursos de

operacao.

A solucdo de centros regionais é bastante comum em se tratando de grandes agentes
com grande numero de instala¢6es, como € o caso de FURNAS e ELETRONORTE, empresas
do grupo ELETROBRAS.

A partir de 1999, com a abertura do setor de transmissao para o capital privado, a
ANEEL passou a leiloar para grupos privados e grupos mistos (capital privado com
participacdo minoritaria de empresas estatais) lotes para concessfes de transmissao. Nesse
modelo a ANEEL estabelece um valor de teto que serd pago anualmente para o investidor
ganhador do leildo, durante o periodo de exploracdo da concessdo (normalmente 30 anos). O
investidor, por sua vez, devera construir as linhas de transmisséo e subestagdes (com ou sem
transformacdo e compensacdo série/shunt, dependendo do escopo do edital), podendo em
alguns casos apenas ampliar subestacOes existentes. A ANEEL exige que, para cada novo lote

arrematado por um investidor, seja criada uma nova concessiondria. Como os lotes sdo
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normalmente compostos de 2 a 5 subestacGes e de 1 a 6 linhas de transmisséo, criou-se um
novo modelo de centro de operacdo, que sdo os COL — centro de operacdo local. O COL, a
exemplo dos centros de operacdo regionais (COR), também concentram as informacdes das
demais subestacGes e as encaminham para 0 ONS, porém com uma densidade de dados muito
menor que 0s CORs tradicionais. A Figura 2.13 exemplifica de forma bastante clara a
organizacao dos niveis hierarquicos dos agentes.

Niveis
Hierarquicos

Operagao Nacional

Brasilia desictema

Operacio Regional

Floriandpolis Riode lansiro de Sistema

Recursodos Agentes

COR/COS

COL/COT/COG COL/COT/COG

s i s [ ins Jf s Jf s i s J s Jf s il s i i f s Jf s il s s |

Figura 2.13 — Niveis Hierarquicos dos Centros de Operacéo do ONS e Agentes

Para a correta compreensdo das informacdes apresentadas nessa figura, deve-se levar
em consideracdo alguns aspectos. O primeiro deles é o relacionamento hierarquico funcional.
Tomando como referéncia a representagéo vertical dos centros de operacado, as instalagdes na
parte inferior representam o nivel mais baixo do ponto de vista operacional. Esses centros ndo
possuem autonomia para a manobra de equipamentos e devem se reportar sempre ao centro
imediatamente superior para solicitar autorizacdo para qualquer acdo sobre o sistema elétrico.
O operador da INS ndo pode abrir ou fechar um disjuntor sem antes solicitar autorizagdo de

seu COL/COT/COG (ou COR, caso esteja diretamente subordinado a ele). Esses centros, por
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sua vez ndo podem autorizar a manobra na INS sem antes se reportar aos COR/COS ou aos
centros de operacgéo regional do ONS. A manobra do equipamento € sempre autorizada pela

primeira instancia do ONS, os COSR.

No ONS a hierarquia funcional assume outra perspectiva. Cada centro regional tem
autonomia para a operacdo de sua area de controle. O relacionamento entre os COSRs e 0
CNOS ocorre para tratar aspectos sistémicos e para as defini¢fes dos critérios de operagdo do
SIN. De acordo com o estado do sistema elétrico é possivel que os COSRs solicitem

autorizacdo do CNOS para a realizacdo de algumas manobras especificas.

O segundo aspecto abordado pela figura é a hierarquia de comunicacdo. As setas
representam a relagao servidor-cliente entre os sistemas de supervisdo. O primeiro servidor de
dados é a INS, que envia suas informacGes para os niveis superiores. Os COL/COT/COG ou
COR, por sua vez sdo clientes das INS e ao mesmo tempo servidores de informacdes para 0s
niveis superiores (COS ou COSRs). Dentro da estrutura do ONS, as setas bidirecionais
informam que o fluxo de comunicagédo entre os sistemas do ONS acontece tanto no sentido
COSRs para 0 CNOS quanto do CNOS para 0s centros regionais. Como 0s centros regionais
do ONS ndo tem comunicacdo direta entre si, qualquer informacdo de um centro que seja

relevante para outro é repassado atraves do sistema do CNOS.

A organizacdo da estrutura de operacdo dos agentes também € outra questao filosofica
de cada empresa. Algumas utilizam COL/COT/COG reportando diretamente para 0 ONS.
Outras concentram os dados diretamente em COS. Ha casos em que a instalacdo se reporte
diretamente para 0 COSR do ONS. A definicdo da arquitetura depende essencialmente da
infra-estrutura de telecomunicacdes disponivel e da forma de organizacdo de cada empresa.
Em alguns casos, o0s niveis de operacdo mais elevados dos agentes (COS ou COR) tem funcéo

de concentrar dados para os aplicativos de historico e de gerenciamento de energia.

Como exemplo, a estrutura adotada pela ELETRONORTE, FURNAS e também pela
PLENA ¢ a concentracdo de dados e a comunicacdo com o ONS a partir de seus CORs. Para a
PLENA, o futuro COS ndo se relacionara diretamente com o ONS (vide representacdo na cor
laranja da Figura 2.13). O relacionamento COS x COSR pode ocorrer apenas para fins de
redundancia, porém essa possibilidade esta em estudo. O COS sera responsavel pela aplicacao
de historico e pelo relacionamento operacional com o ONS. Os dados serdo encaminhados

para 0 ONS através de seus CORs. A ELETROSUL, por sua vez, utiliza em sua arquitetura a
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comunicacdo de algumas instalagcdes diretamente com o COSR do ONS. Além disso, as
instalaces desse agente também se reportam para dois centros de operacao, o COS e 0COS-

backup, que opera o sistema em caso de indisponibilidade do COS.

2.5 — A Dinamica da Operacéo e Seus Requisitos

2.5.1-0 ONS

A empresa responsavel pela operacdo do Sistema Interligado Nacional (SIN) é o
Operador Nacional do Sistema (ONS). Esta empresa é uma entidade brasileira de direito
privado sem fins lucrativos que é responsavel pela coordenacdo e controle da operacdo das
instalacOes de geragdo e transmissdo de energia elétrica, sob a fiscalizacdo e regulacdo da
Agencia Nacional de Energia Elétrica (ANEEL) do Brasil.

Este operador foi criado em 26 de agosto de 1998 e tem como misséo a operacao do
SIN de forma integrada, com transparéncia, equidade e neutralidade, de modo a garantir o
suprimento de energia elétrica continuo, econdmico e seguro no pais. A seguir, algumas das
atribuicdes do ONS:

e Realizar o planejamento, programagdo e despacho centralizados dos recursos de

geracao e transmissao;
o Propor ampliacGes e reforcos para o sistema de transmisséo;
e Garantir o livre acesso; e
e Administrar os servicos de transmiss&o.

O ONS é constituido por uma rede de membros associados e participantes. Sao
membros associados 0s agentes de geracdo com usinas despachadas de forma centralizada, os
agentes de transmissdo, os agentes de distribuicdo integrantes do SIN, além de agentes
importadores e exportadores e consumidores livres com ativos conectados a Rede Bésica. S&o

membros participantes o Poder Concedente por meio do Ministério de Minas e Energia, 0s
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Conselhos de Consumidores, geradores ndo despachados centralizadamente e pequenos
distribuidores (abaixo de 500 GWh/ano).

Os agentes associados concedem ao ONS o poder de operar seus ativos que estdo na
rede basica. Embora as acdes de controle (comando de Abrir/Fechar equipamento, despachar
unidades geradoras, etc.) sejam de responsabilidade dos agentes associados, estes precisam de
autorizagdo para executar tais comandos. A decisdo de colocar ou retirar uma linha de
transmisséo no sistema, inserir ou retirar um reator ou capacitor de uma subestacdo ou mesmo
modificar o despacho de uma usina é de competéncia do ONS, ndo sendo permitido a nenhum

agente associado executar essas atividades sem a expressa autorizacdo do ONS.

Os centros de operacdo regionais e nacional do ONS visualizam o sistema de forma

global. Dessa forma tem condicGes de avaliar a necessidade ou ndo de uma manobra.

2.5.2 — O Sistema Interligado Nacional (SIN)

Com tamanho e caracteristicas que permitem considera-lo inico em &mbito mundial, o
sistema de producéo e transmissao de energia elétrica do Brasil € um sistema hidrotérmico de
grande porte, com forte predominancia de usinas hidrelétricas e com mdltiplos proprietarios.
O Sistema Interligado Nacional (SIN) é formado pelas empresas das regides Sul, Sudeste,
Centro-Oeste, Nordeste e parte da regido Norte. Apenas 3,4% da capacidade de producéo de
eletricidade do pais encontra-se fora do SIN, em pequenos sistemas isolados localizados

principalmente na regido amazonica.

O SIN ¢é dimensionado segundo o critério de seguranca N-1, ou seja, mesmo com a
indisponibilidade de qualquer elemento (contingéncia simples), o sistema deve ser capaz de
permanecer operando sem interrupcdo do fornecimento de energia, perda de estabilidade do
sistema, violagcdo de padrdes de grandezas elétricas (freqiiéncia, tensdo, harménicos, etc.) e
sem atingir limites de sobrecarga de equipamentos e instalagcdes. Entretanto, a operacdo de
qualquer sistema esta sujeita a contingéncias maultiplas. Em 2009 ocorreram mais de 500
contingéncias deste tipo envolvendo a rede basica do SIN. A acdo adequada dos SEPs,
associada ao bom desempenho dos sistemas de controle, incluindo os estabilizadores de sinal
adicional, garantiram a seguranca operativa do SIN.
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Os sistemas isolados apresentam fragilidades para a continuidade no fornecimento de
energia em suas regides. A energia consumida na regido de Manaus, em grande parte, é
produzida pela Usina Hidroelétrica de Balbina, porém uma parte significativa da energia é
produzida por usinas térmicas. No sistema Acre-Rond6nia, até pouco tempo isolado do SIN, a
energia era produzida basicamente por usinas térmicas e algumas pequenas PCHs. Em
Outubro de 2009, a concessionaria Jauru Transmissora de Energia S.A. entregou para o
sistema a linha de transmissdo que interliga as subestaces de Jauru/MT e Vilhena/RO. A
entrada em operagdo desse empreendimento foi um marco significativo para o setor elétrico,
trazendo para o SIN o sistema Acre-Rondénia, até entdo isolado. No dia 27 de Julho de 2008
a ANEEL leiloou 12 lotes de concessbes de transmissdo, sendo trés deles responsaveis pela
interligacdo Tucurui-Macapa-Manaus. Um investidor espanhol arrematou dois lotes e um
consorcio com participacdo estatal arrematou o terceiro lote dessa interligagdo. Esses
empreendimentos cruzardo a selva amazonica, trazendo para o Sistema Interligado Nacional
alguns sistemas isolados. A conclusdo dessas obras estd prevista para o segundo semestre de
2011.

A expansdo do SIN traz grandes beneficios econdémicos para a sociedade. Um
exemplo disso é a substituicdo da energia térmica (com grande participacdo na matriz
energética desses sistemas isolados) pela hidroelétrica que é muito mais barata e esta
disponivel no SIN. Outro grande beneficio é a reducdo das emissGes de poluentes na

atmosfera, causado pela reducdo da queima de combustivel nas usinas térmicas.

No final de 2009 a capacidade instalada do SIN era de 91.727,4 MW. Quase 82%
dessa poténcia é de origem hidroelétrica. Esse levantamento ndo considera usinas com

poténcia inferior a 30 MW.

No ano de 2010 serdo entregues ao SIN subestagdes coletoras. Essas subestagdes se
localizam, em sua maioria, nos estados de Goids e Mato Grosso do Sul e servirdo para a
conexd@o de pequenas usinas hidroelétricas e térmicas, aumentando a capacidade instalada do

sistema.

A Figura 2.14 apresenta a participacdo de cada tipo de fonte de energia na matriz
energética do SIN até 2009.
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Estrutura da Capacidade Instalada no SIN - MW

7,63%

15,20%

- 2,19%

= 0,39%
0,04%

74,34% 0,21%

@ Hidro Nacional 68.188,5 MW 74,34%
Dados referentes a 31/12/2009. @- Hidro Itaipu 7.000,0 MW 7,63%
0 SIN conta com a disponibilidade @ Térmica Convencional 13.944,7 MW 15,20%
de importacédo de 4.078 MW de Itaipu =
contratados ao Paraguai e de 2,192 MW &~ Termonuclear 2.007,0 MW 2,19%
da Argentina, Uruguai e ANDE/Paraguai. @®- Eolica 357,5 MW 0,39%
| — Biomassa 33,2 MW 0,04%
A Capacidade Instalada do SIN nde conta ~ Outros 196,5 MW 0,21%
com as usinas que tenham sua capacidade
Total 91.727,4 MW 100,0%

instalada menor que 30 MW.

Figura 2.14 — Capacidade Instalada do SIN até 2009.

Na Figura 2.15 esta representado o Horizonte 2009-2012 do setor de transmisséo
brasileiro. Sobre o0 mapa estdo representados os novos empreendimentos, inclusive as

interligacdes Acre-Rondénia e Tucurui-Macapa-Manaus, indicadas anteriormente.

Ao final de 2012 o Sistema Interligado Nacional deve contar com mais de 95 mil

quilémetros de linhas de transmissao.

A adocdo do novo modelo de transmissdo e a abertura para o capital privado foi

responsavel pela expansdo do setor de transmissao.

O novo investidor, ganhador do lote de concessdo, adquire o direito de exploragdo
dessa concessao por 30 anos e se compromete a concluir as obras dentro de um prazo de 20 a

30 meses apos a assinatura do contrato com a ANEEL. A remuneracdo do investidor comega
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Sistema de Transmissdo 2009 - 2012
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Figura 2.15 — Sistema de Transmissao do SIN — Horizonte 2009-2012

apos a disponibilizacdo dos novos equipamentos para o SIN. Dessa forma é muito comum a
busca pela antecipacdo das obras, antes do prazo estabelecido pela ANEEL, de forma a

antecipar receita, tornando o empreendimento mais lucrativo.
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2.5.3 — Complexidade da Operacéo

A operacdo € realizada em niveis distintos de responsabilidade. Os operadores de uma
instalacdo local sdo a primeira instancia de operacdo. Normalmente eles recebem o nome de
operadores mantenedores. Realizam a manutencdo dos equipamentos e, em caso de
necessidade podem efetuar comandos localmente sobre os equipamentos. Em caso de falha ou
indisponibilidade do SSC local, os operadores mantenedores podem realizar comandos nas

interfaces dos IEDs ou diretamente nos cubiculos de campo.

No nivel de opera¢do imediatamente superior, seguindo a hierarquia dos agentes, estdo
o0s operadores dos centros locais ou centros regionais/sistema (COL, COT, COG, COR/CQOS).
Esse operador tem visibilidade maior que o operador da instalacdo e é capaz de avaliar a
disponibilidade de equipamentos para a recomposicdo do sistema. Um exemplo de
equipamento com essa caracteristica é a linha de transmissdo, cujos terminais pertencem a
duas instalacdes diferentes. O operador da instalacdo possui as informagfes de um dos
terminais da linha, enquanto o operador do nivel hierarquicamente superior tem condicéo de
identificar a falha, visualizando os dois terminais do equipamento simultaneamente, através

das informacgoes de supervisdo das duas instalagbes onde estdo os terminais da linha.

O operador do proximo nivel esta nos COSRs do ONS e a sua funcdo é muito
diferente dos operadores de agentes. O operador do ONS se preocupa com questdes

sistémicas. E ele quem controla o despacho de geragio e as recomposicdes dos equipamentos.

O ONS ndo possui nenhum ativo na rede bésica, porém é responsavel pela operacao
do sistema e a coordenagdo de todas as manobras. Os agentes, em contra partida, sdo os
proprietarios dos equipamentos, mas ndo tém autorizacdo para manobré-los (salvo em

questdes emergenciais), dependendo de orientacdo do ONS para as intervencdes.

O operador do CNOS define as diretrizes para a operagdo do sistema e coordena 0s
operadores dos COSRs do ONS, que por sua vez, coordenam em tempo real os centros de

operacao dos agentes.

A responsabilidade da operacdo dos agentes esta voltada para a integridade fisica do
equipamento. Eles seguem os procedimentos e as instrucdes de operagdo do ONS, porém nao
¢ competéncia do agente a operacao sisttmica dos equipamentos. Seu foco principal esta
relacionado a integridade fisica dos ativos. O operador dos centros de agentes recebe todas as

informacdes disponiveis nos SSCs locais. O elenco de pontos varia desde pequenas atuacdes
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de abertura de mini-disjuntores para aquecimento de painéis, passando por alarmes de falta de
tensdo em motores, problemas no servigo auxiliar, falhas de comunicacdo com equipamentos
de campo, até mesmo a atuacdo de protecBes e blogueios que podem indisponibilizar
equipamentos da rede bésica, como as partidas e disparos de protecdes, alarmes de atuacdo de
relés de gas em transformadores e desligamentos de disjuntores.

O operador do ONS recebe um pequeno subconjunto dos pontos -citados
anteriormente. Como a operagdo do ONS ¢€ sistémica, 0s pontos de interesse se restringem
apenas as atuactes que geram desligamento de equipamentos da rede basica. Em termos
guantitativos, esses pontos equivalem a aproximadamente 3,5% da quantidade total de pontos
dos agentes (incluindo também os estados de equipamentos e medic¢des analdgicas em adicao

aos pontos de atuacédo de protecao).

Todas as manobras sdo coordenadas em tempo real entre o agente e o0 ONS. Essa
comunicacdo é feita através de linhas telefénicas dedicadas denominadas hot-lines. No
momento em que ocorre um desligamento, o operador do agente recebe uma avalanche de
alarmes e eventos referentes a ocorréncia. Ele deve analisa-los e, dependendo do tipo de
ocorréncia, disponibilizar imediatamente o equipamento para o0 ONS através de contato
telefénico. Apos esse contato, o operador do ONS deve preparar o sistema para receber de
volta o equipamento que sofrera a falha, para entdo solicitar ao agente sua recomposi¢éo ao

sistema.

Caso o operador do agente ndo consiga disponibilizar o equipamento para 0 ONS em
menos de um minuto, serd cobrada multa por indisponibilidade desse equipamento. A
cobranca é feita por cada minuto de indisponibilidade, e o valor equivale a cingiienta vezes a
receita recebida por minuto de disponibilidade. Como exemplo pode-se citar uma linha de
transmissdo que recebe uma receita de R$60,00 por minuto de disponibilidade. Uma falha de
15 minutos custaria ao investidor o equivalente a R$45.000,00 de prejuizo em sua receita
presumida. Dessa forma, o tratamento das informacGes para a operacdo do COR/COS ¢
fundamental para a rapida recomposicdo do sistema e para a saude financeira do
empreendimento. Em caso de sinistro de equipamento (explosdo de transformador, queda de
torres de transmissdo, etc.) a multa maxima é fixada no valor de 12,5% da receita anual
presumida do agente (RAP). Esse limite foi estabelecido para evitar que o empreendimento se

torne inviavel, levando a faléncia concessionarias de transmissao.
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2.5.4 — Comunicacgdo com 0 ONS

Conforme indicado no item anterior, a operacdo do sistema € muito dindmica e
necessita de contato telefénico constante entre todos os operadores envolvidos (instalacdo,
COR/COS e COSR). O relacionamento operativo para a recomposicdo de equipamentos é
realizado entre os operadores do agente e do ONS, em tempo real, através de linhas
telefonicas dedicadas, denominadas hot-lines. O conceito de um hot-line é diferente das linhas
telefénicas tradicionais. O acesso para uma linha telefonica convencional de prestadora é feito
através de discagem. Apos discar um numero telefonico, a ligacdo é direcionada para um
tronco analdgico ou digital para acessar a rede publica da prestadora. Em seguida a ligagéo ¢
direcionada para o endereco telefonico de destino. O hot-line, ao contrério das linhas
convencionais, é um canal telefénico ponto-a-ponto de alta disponibilidade. Ele é estabelecido
através de sistema de telecomunicacdo dedicado e ndo trafega pelo mesmo meio que a
telefonia convencional. Para chamar a outra extremidade, basta levantar o telefone do gancho

sem a necessidade de efetuar qualquer discagem.

Utiliza-se 0 mesmo conceito de infra-estrutura dedicada para os canais de dados de

comunicacgéo entre os sistemas de supervisdo e controle.

Os Procedimentos de Rede definem os requisitos para a disponibilidade dos canais de
dados de supervisdo. O valor de referéncia é de 99,95% apurados em base anual. Para os hot-
lines é exigida a disponibilidade minima de 99,98%. Em decorréncia dessa elevada
disponibilidade, ambos o0s servicos devem ser prestados através de canais de dados e voz
redundantes, cujos recursos de telecomunicac¢des devem ser disponibilizados através de duas

rotas distintas e independentes.

A Figura 2.16 apresenta um diagrama tipico de conectividade de telecomunicacdes
utilizado para a comunicacdo entre agente e ONS. Essa arquitetura prevé a comunicacdo
através de 4 roteadores (2 equipamentos em cada extremidade). O par de roteadores P1 e P2
estabelece um canal de dados e um canal de voz entre o agente e 0 ONS (principal). O outro
par, R1 e R2, estabelece o segundo canal de voz e de dados (redundante). Nesse caso 0s
canais de dados sdo do tipo ethernet e os hot-lines do tipo FXS/E&M com 4 fios (terminacdes

nas duas extremidades).
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Figura 2.16 — Diagrama de Conectividade de Telecomunicagdes Agente x ONS.

Nesse exemplo o canal utilizado para a comunicacdo entre os SSCs do agente e do
ONS ¢é o protocolo IEC60870-5-104. E o protocolo de comunicagio que define o tipo de canal
de dados, neste caso ethernet. A tabela 1 apresenta um quadro comparativo com principais

protocolos, sua aplicacdo e as interfaces de comunicacéo utilizadas.

As comunicagdes baseadas em ethernet podem compartilhar recursos com diversas
aplicacdes (acesso remoto, transferéncia de arquivos, etc.), ndo se limitando apenas aos SSCs.
E possivel estabelecer a comunicago entre varios SSCs através de um Gnico canal desse tipo.
Os canais seriais sa0 mais antigos e comportam apenas uma conexao ponto-a-ponto, nao

permitindo compartilnamento de recursos com outras aplicagoes.
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Tabela 1 — Quadro comparativo de Protocolos de Comunicagao.

Protocolo Interface Aplicagao Vantagem Desvantagem
Comunicacio entre N3&o suporta estampa de tempo e
MODBUS Serial . ¢ K Implementagdo Simples ndo pode ser aplicado no setor
equipamentos diversos .
elétrico
. C icaca tre SSC: . .
IEC60870-5-101 Serial omunlcagéo.en re s Implementagdo Simples Interface antiga
genéricos
ST D] Permite a comunicagdo horizontal entre Exclusivo para a comunicagdo
IEC60870-5-103 Serial entre IEDs e vertical com . ¢ p " ¢
equipamentos com IEDs de Protegdo
SSCs
Serial Comunicagao entre SSCs Mestre-Escravo s6 permite a
DNP3.0 / ¢ L. Protocolo mais complexo que os anteriores L. P .
Ethernet genéricos comunicagdo em um sentido
IEC60870-5-104 Ethernet Comunicacélo.entre SSCs Estfutura} .similar. aolIFC60870—5—101, Mestre.—ESCNravo sé permit.e a
genéricos porém utiliza meio fisico mais robusto comunicagdo em um sentido
municag¢do horizontal
IEC61850 Comunicacao 0. izonta Padronizagdo de pontos e médulos e . x
Ethernet entre IEDs e vertical com . " Dificil monitoragdo
(norma) SSCs internos de IEDs de protegdo e controle.
Adequado para
comunicagdo entre Protocolo robusto tipo Cliente-Servidor
TASE.2/ICCP Ethernet : p Dificil monitoragio

Centros de Controle de

permite a comunicagdo bi-direcional

grande porte

Os protocolos mais utilizados pelos agentes do setor elétrico para comunica¢do com o
ONS sdo o0 DNP3.0 sobre ethernet e o IEC60870-5-104. O motivo da op¢do ocorre devido a
simplicidade da estrutura e o vasto dominio desses protocolos pelos profissionais de
automacdo. O anexo 3 mostra a analise das mensagens da comunicacdo entre dois SSCs
através do protocolo IEC60870-5-104.

O ONS aceita conexao com novos agentes através dos protocolos IEC60870-5-101,
IEC60870-5-104, DNP3.0 e TASE.2/ICCP, sendo o ultimo para a comunicagdo entre centros

de operacéo.

Nos sistemas locais, 0 padrdo mais utilizado é o protocolo da norma IEC61850. Essa
norma € muito mais abrangente do que um simples protocolo. Ela prevé a padronizacdo na
implementacdo, nomenclatura de blocos légicos, equipamentos e médulos internos de IEDs,
proporcionando maior interoperabilidade entre equipamentos de diferentes fabricantes. Essa
norma traz uma revolucgéo conceitual para o projeto de automacéo de subestagédo. Estabelece
requisitos e padrdes para 0 processo de aquisi¢do de informacdes nas subestacbes. Esse novo
padrdo tornou possivel a construcdo de equipamentos tais como TCs e TPs opticos, dotados
de inteligéncia e capazes de disponibilizar através de protocolo (diretamente nos barramentos
de processo) valores de corrente e tensdo. A fiacdo elétrica que leva até os medidores da sala
de controle as tensdes e correntes do sistema seria substituida por fibra dptica, representando

uma economia substancial com cabeamento das subesta¢des. O mesmo conceito também pode
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ser estendido para os demais equipamentos da subestacao, ndo havendo a necessidade de uma
infinidade de cabos de controle espalhados pelas canaletas do patio. Da mesma forma que 0s
TPs e TCs, a comunicacdo com os disjuntores e seccionadoras seria estabelecida através de
fibras Opticas. Existem subestacGes experimentais construidas dentro dessa nova filosofia,
porém o0s equipamentos sdo muito caros e ainda ndo oferecem competitividade de mercado.

Com investimento em tecnologia e pesquisa, esse cenario em pouco tempo sera diferente.

2.6 — Arquiteturas Tipicas

O advento das redes TCP/IP (ethernet) e o desenvolvimento de dispositivos
eletrbnicos cada vez mais interoperaveis, proporcionou aos projetistas de subestacfes uma

infinidade de solucGes de engenharia para os projetos de automagao.

Os IEDs e SSCs disponiveis no mercado séo capazes de se comunicar através de quase
todos os protocolos discutidos no item anterior. Dessa forma, as possibilidades de projeto e
arquitetura sdo diversas. Para exemplificar, as Figuras 2.17 e 2.18 mostram duas arquiteturas
tipicas utilizadas nos projetos de automacao de subestacdo: Estrela e Anel.

Monitoracéo
SCADA 1

Relé 1 Medidor . MPEG

Figura 2.17 — Arquitetura em Estrela de Automacao de Subestagbes.
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Figura 2.18 — Arquitetura em Anel de Automag&o de Subestacdes.

A arquitetura em estrela é mais simples que em Anel. A redundancia é possivel através
da criacdo de dupla estrela. Na indisponibilidade de algum equipamento, a “segunda” estrela

assume a comunicacéo.

A arquitetura em anel é mais complexa do que a anterior, pois necessita de
configuragdes especificas nos equipamentos de rede. O anel funciona “aberto” e em apenas
um sentido (para evitar loops infinitos de pacotes na rede). Em caso de indisponibilidade de
um equipamento, o protocolo RSTP identifica o ponto de defeito e direciona a comunicacéo

de todos os equipamentos no outro sentido do anel.

Para o centro de operacgdo, a arquitetura e infra-estrutura necessaria é muito diferente
das arquiteturas de subestacfes. A Figura 2.19 apresenta uma arquitetura tipica de um centro
de operacdo. No centro de operacdo toda estrutura é redundante. Normalmente utiliza-se
servidores em Hot/SdandBy em que um deles esté ativo e o outro aguardando para entrar em
operagdo caso ocorra algum problema com o servidor principal. Os barramentos de
comunicacdo (redes ethernet) também sdo redundantes para que seja mantida a integridade
das informacGes em caso de falha de algum elemento. Além disso, 0 centro de operacao
dispde de gateways (front-ends) para as comunicacfes de dados e voz com as subestacdes e
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com o0 ONS. A operacdo em tempo real é realizada através dos postos de operacdo (IHMs)
que sdo consoles com monitores, teclados e mouse para que o operador possa visualizar o

sistema elétrico.

Outras aplicacGes também fazem parte do ambiente de centro de operacao, tais como
sistema de histérico para o armazenamento de longo prazo dos dados de tempo real,
aplicacdes de watchdog para monitorar a integridade operacional de todos os equipamentos da
rede e por fim, aplicativos que fazem a interface dos dados de tempo real e banco de dados

historico com o ambiente corporativo para fins de consulta e analise.

Front-Ends SAH - Servidor de
{Comunicagio) Arguivos Historicos
ON LUINE Standly . o Impressdo
: “hhesd “Comunicaghedd’

&

\f’

-

]
TR T |

— Rede de
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X
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Sw2 - 1Ghps T
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G 3 Firewall
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| Rede Externa - Area de Operagio)
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Figura 2.19 — Arquitetura Tipica de um Centro de Operagéo.

2.7 — Simulador em Tempo Real

Até esse momento foram discutidas as questdes referentes a dindmica da operacdo e a
estrutura e responsabilidade de cada tipo de centro de operacdo. Também foram apresentadas
as principais ferramentas de analise de redes para o apoio ao trabalho dos profissionais

envolvidos com a operacao do sistema.

Todas essas ferramentas tém como objetivo principal melhorar o desempenho da
operacao, seja através da identificacdo rapida de um problema ou através da orientagdo para a

normalizacdo de contingéncias.
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Embora ferramentas EMS como, por exemplo, Analise de Contingéncia apresentem
um indicativo de possiveis problemas no sistema elétrico, a condicao ideal para o operador
seria a previsdo real da falha. Como essa previsdao ainda ndo é possivel, existe outra
ferramenta capaz de preparar o operador para as situacdes de falha do sistema elétrico: o
Simulador em Tempo Real.

Os simuladores sdo ferramentas valiosas que podem ser empregadas para o0
treinamento e certificacdo de operadores. Um bom ambiente de simulacdo é capaz de
reproduzir o sistema elétrico e submeter o operador a ensaios de ocorréncias reais. Tambem

podem ser utilizados para a reconstituicdo de eventos e para analise futura de ocorréncias.

Com o objetivo de manter a confiabilidade e seguranca do sistema, as companhias de
energia buscam melhorar a qualificacdo de seus funcionarios através da implantacdo de

simuladores para treinamento e reciclagem periddica de seus operadores [7].

Os simuladores podem ser utilizados também para treinamento de trabalho em equipe,
teste de novas instalacdes EMS, avaliacdo de ferramentas para a tomada de decisdo a partir de

situacBGes normais ou condi¢des extremas de operacao [7].

Com a constante expansdo do sistema, a operacdo torna-se mais dinamica e a
necessidade de aprendizado rapido e adaptacdo as novas topologias justifica o uso dessa
ferramenta [8]. Outro motivador para os simuladores € o melhor aproveitamento dos recursos
disponiveis nos modernos equipamentos de controle supervisorio [8]. A experiéncia mostra
que um eficiente treinamento sé pode ser alcancado, de forma adequada e em curto prazo,

empregando-se simuladores para treinamento de operadores [9] [10] [11].

Durante o processo de treinamento, os operadores sdo submetidos a trés situacOes de
operacgdo: normal, emergéncia e restaurativa. Durante as condi¢cdes normais sera exercitada a
operacdo de modo a garantir a melhor economia e manutencdo da seguranca. Durante a
condicdo de emergéncia podera ser simulada a sobrecarga em algum equipamento do sistema,
tais como tensdo fora dos limites e frequéncia fora dos patamares desejados. O operador
exercitara as medidas necessarias no sentido de retornar o sistema as condi¢fes normais de
operacdo. Durante uma condicdo restaurativa o operador devera re-conectar ao sistema
elétrico algum equipamento ou carga que estejam fora da rede, visando sempre manter 0s

limites de operacdo desse equipamento [12].
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Para iniciar uma simulacéo é necessario criar um ambiente que reproduza fielmente a
rede elétrica. Criar esse ambiente significa fornecer ao simulador a topologia e todos os

parametros dos equipamentos pertencentes ao sistema.

Ap0s o cadastro previo dos parametros dos equipamentos em uma base de dados off-
line, é necessario fornecer ao simulador um ponto de operacdo para que seja iniciada a
simulacdo. Esse ponto de operacdo é fornecido ao simulador através de um snapshot
(fotografia do tempo real) contendo o estado de todos os disjuntores e chaves, o valor das
medidas de fluxo nas linhas e o valor das poténcias ativa e reativa consumidas e geradas nos
componentes do sistema, tais como cargas, geradores, compensadores sincronos ou estaticos,
banco de capacitores, reatores, transformadores e demais equipamentos. O snapshot pode ser

retirado, por exemplo, do banco de dados historico.

Para que a simulacéo atinja seu objetivo e o treinamento seja produtivo, é fundamental
que o ambiente de simulacdo seja uma representacéo fiel do sistema elétrico e do ambiente no
qual os operadores trabalham. Esse € um dos aspectos fundamentais para o sucesso do
treinamento [7]. A verossimilhanca do simulador com o sistema real é determinante para a

credibilidade do processo de treinamento e confianca do operador na ferramenta.

Nesse contexto, uma opcao interessante seria a integragdo do simulador diretamente ao
supervisorio utilizado pelo operador. Dessa forma o ambiente de simulacdo, bem como as
telas visualizadas pelo operador durante esse processo seriam as mesmas utilizadas por ele em
sua rotina diaria de trabalho. A Unica diferenca é a forma como o supervisorio seria
alimentado. Na condi¢cdo normal, o SSC recebe os dados em tempo real e durante o
treinamento, os dados seriam fornecidos pelo simulador. Para o operador a origem dos dados
seria transparente e o treinamento atingiria o objetivo de manter verossimilhanca com o

ambiente de tempo real.

O passo seguinte no treinamento de um operador € criar cenarios para que seja
avaliada sua atuacdo sobre o sistema. Esses cenarios sao formados, em primeiro lugar, pela
caracterizagdo do ambiente de simulacdo e, em segundo lugar, pela programacéo de eventos
ou sequéncias de eventos, definidas por um instrutor. Esses eventos, previamente
configurados, podem ocorrer durante a simulacdo para analisar o comportamento do

treinando.
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Para uma perfeita caracterizacdo do sistema real é importante que durante a cria¢do do
cenario seja levada em consideracdo a dindmica do sistema. Dependendo do objetivo do
treinamento, o instrutor podera configurar a curva de carga do sistema ou criar uma situacdo
especifica de acordo com as necessidades. A transferéncia do resultado do Estimador de
Estados em tempo-real para o fluxo de poténcia continuado do simulador e com a
transferéncia da programacdo de CAG e de carga do sistema, a simulacdo sera idéntica ao

ponto de operacdo em tempo real [12].

Figura 2.20 — Sala para Treinamento de Operadores ISA-CETEP.

O ambiente de simulacdo deve ser o0 mesmo da sala de controle. Dessa forma o
operador deve ter acesso aos mesmos recursos disponiveis em tempo real. O operador deve ter
um posto de operacado, telefone para os contatos de voz com 0s niveis superiores e com as
instalacdes por ele operadas. Caso seja possivel, deve ter também uma tela de projecéo (video

wall) equivalente ao utilizado em sua sala de controle.

No processo de certificacdo, o instrutor comanda a simulacdo de outra sala. Ele
prepara o cenario e dispara as falhas para avaliar a agdo do operador em treinamento. Além
disso, pode telefonar para o treinando representando ora o “papel” de ONS e ora 0 “papel” de
operador mantenedor de subestacdo. Nessa circunstancia o treinando terd todas as suas
reacOes avaliadas (resposta ao treinamento, contato telefénico, procedimento de

recomposicao, etc.), podendo ainda ser gravadas para anélise posterior.
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CAPITULO 3

CONCEP(;%O E MODELAGEM DO SISTEMA DE
SUPERVISAO PARA O CENTRO DE OPERACAO

Este capitulo sera dedicado a apresentacdo da metodologia e concepcao do sistema de
supervisdo para o centro de operacdo de um agente privado do setor elétrico, considerando as
premissas e pré-requisitos estabelecidos pelo ONS e pelo 6rgdo regulador do setor elétrico, a
ANEEL.

Os critérios utilizados nesse projeto tiveram por objetivo preparar o sistema de
supervisdo para facilitar a identificacdo das falhas que causam indisponibilidade dos

equipamentos elétricos, visando dessa forma, minimizar o tempo de recomposicao.

3.1 — Introducéao

Conforme discutido no capitulo anterior, a operagdo do sistema elétrico é uma
atividade muito complexa. Na natureza dessa atividade esta implicito o elevado nivel de
responsabilidade dos profissionais que trabalnam com a operacdo de tempo real. A
dependéncia da energia elétrica e as diversas demandas da sociedade moderna agregam ao
cotidiano da operacdo, sobretudo no aspecto psicolégico dos operadores um grau elevado de

estresse.

Para preencher um posto de trabalho nesse tipo de atividade, é desejavel que o

profissional saiba lidar com os niveis de pressao inerentes & funcdo ocupada. O treinamento,
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reciclagem, investimento em formacdo, revisdo dos procedimentos e certificacdo sao

constantes do cotidiano do operador.

Em linhas gerais, por melhor que seja a formacédo do profissional da operacéo e a
experiéncia adquirida em anos de trabalho, € possivel que ele se depare com uma situacdo de

emergéncia nunca vista anteriormente.

Nesse segmento da engenharia, considerado ingrato por grande parte dos técnicos e
engenheiros, € 0 ambiente em que se desenvolve a rotina da operacao de sistemas elétricos.
Qualquer melhoria para a operacdo, mesmo que seja um pequeno detalhe, pode representar

um grande beneficio para essa atividade.

Inserido nesse contexto, o presente trabalho se propde a apresentar melhorias
significativas na qualidade e na forma da apresentacdo da informacdo para a operacdo em

tempo real.

O Centro de Operacdo, objeto desse trabalho, pertence ao grupo PLENA
Transmisoras. Ele foi montado na subestacdo de Itumbiara (propriedade de FURNAS), porém
na sala de controle de uma das concessionarias da PLENA. O centro de operacdo recebeu o
nome de COR-IT (Centro de Operacdo Regional Itumbiara).

3.1.1 — O Grupo PLENA Transmissoras

O Grupo PLENA Transmissoras é composto por diversas concessionarias de

transmissao de energia elétrica que atuam no Sistema Interligado Nacional.

Desde a entrada em operagdo das primeiras linhas de transmissdo, em Dezembro de
2002, a empresa permanece em expansao. Hoje, presente em varios estados da federacéo, é

um dos maiores grupos do setor elétrico.

Atualmente a PLENA Transmissoras administra 12 empresas, totalizando 5.925km de
linhas de transmissdo na rede bésica, dos quais 4.976 ja em operacdo. As empresas do grupo

Sao:

CPTE - Cachoeira Paulista Transmissora de Energia S.A.
ETEE - Expansion Transmissdo de Energia Elétrica S.A.
ETIM — Expansion Transmissao Itumbiara Marimbondo S.A.
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ITE — Jauru Transmissora de Energia S.A.

LTT — LT Triangulo S.A.

PCTE - Pocos de Caldas Transmissora de Energia S.A.
RPTE — Ribeiréo Preto Transmissora de Energia S.A.
PPTE - Porto Primavera Transmissora de Energia S.A.
SMTE - Serra da Mesa Transmissora de Energia S.A.
SPTE - Serra Paracatu Transmissora de Energia S.A.
VCTE - Vila do Conde Transmissora de Energia S.A.
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Figura 3.1 — Mapa das Concessionarias da PLENA Transmissoras.
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A Figura 3.1 mostra a localizacdo geografica das 12 concessionarias de transmissdo
da PLENA. Grande parte esta concentrada nas regides Centro Oeste e Sudeste e apenas quatro
concessionarias estdo instaladas em regides mais afastadas das demais. Os principais nUmeros

do grupo séo:

e  4.464 km de linhas de transmisséo em 500 kV;
e 2 km de linhas de transmissdo em 440 kV;

e 1459 km de linhas de transmisséo em 230 kV;
e 10 subestacOes proprias;

e 24 subestacOes de terceiros com instalagdes diversas.

Na composicdo acionaria estdo presentes quatro empresas espanholas. As duas
primeiras concessionarias (ETIM e ETEE) contam com a participacdo acionaria de 25% da
ABENGOA, 25% ISOLUX, 25% ELECNOR e 25% COBRA. As demais concessdes contam

com a participacao dos trés ultimos investidores, cada um com 33% dos ativos da rede bésica.

ETEE — Expansion Transmissdo de Energia Elétrica

- o : ; Demais Concessdes
ETIM — Expansion Transmissdo Itumbiara Marimbondo

. 25%

25%

25%

25% 33 %

O Abengoa MElecnor MmlIsolux M Cobra

Figura 3.2 — Participagao Acionéaria do Grupo PLENA Transmissoras.

57



Capitulo 3 — Concepcao e Modelagem do SSC para o Centro de Operacéo

3.2 — Etapas de Desenvolvimento do Projeto

3.2.1 — Concepcao do Projeto

A concepcdo do projeto comeca com a defini¢do dos objetivos e escopo de cada parte

gue o compoe.

No inicio das atividades de construcdo das concessionarias da PLENA, os investidores
ndo tinham claramente a dimensdo de padronizacéo e filosofia integrada de projeto para a
criacdo das 12 concessionarias de energia. A implantacdo de cada concessionaria,
principalmente na area de projeto de automacdo de subestacBes, sempre foi conduzida de
forma independente. Foram utilizadas tecnologias e arquiteturas diversas. O fornecimento de
cada sistema era realizado por uma empresa diferente dentre os principais fornecedores de
mercado (ABB, SIEMENS e AREVA).

Com o passar do tempo e a criacdo da hold PLENA para administrar as 12
concessionarias, decidiu-se padronizar as filosofias de todas as empresas e concentrar a
operacdo desses sistemas, antes realizadas através de 12 COLs independentes, em centros

regionais de operacao.

Os sistemas de energia elétrica existem como tal ha pouco mais de 120 anos e 0s
conceitos béasicos ndo sofreram grandes mudancas durante esse periodo [13]. Da mesma
forma, os projetos das 12 concessdes, embora tenham sido concebidos de forma diferente, séo
muito parecidos em termos conceituais. A principal diferenca estd na representacdo das
informacdes em cada projeto. Cada empresa tem seu sistema de automacao e SSC proprios e
com eles, suas filosofias de exibicdo de alarmes, eventos e telas. Mesmo 0s sistemas
construidos pelo mesmo fornecedor (para concessdes distintas), apresentam representaces
diferentes.

A Dbusca pela criagdo de um padrdo global de operacdo para a empresa e a
racionalizacdo dos recursos de telecomunicagdes motivou a criagdo de centros regionais de

operagdo. A Figura 3.3 apresenta a concepg¢édo dessa estrutura.
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Sistema de Supervisdo PLENA

Ribeirde Pretg

Figura 3.3 — Concepgédo do COS PLENA.

O caminho natural é iniciar a implantagdo pelos centros regionais, para entdo partir
para o COS. O primeiro centro escolhido foi o0 COR Itumbiara (COR-IT). Na ocasido, um dos
empreendimentos da PLENA estava em implantacdo, a LTT, entdo a diretoria da empresa

decidiu priorizar o COR-IT de forma que ele pudesse receber os dados dessa concessionaria.

3.2.2 — Implantac¢édo do COR

Apos a definicdo da estratégia o projeto foi iniciado. Primeiramente foi definida a

plataforma, hardware e protocolos de comunicagéo.

A plataforma de supervisdo escolhida foi o SAGE, conforme descrito no item 3 do
Capitulo 2. Foi adotado como hardware, plataformas DELL de alto desempenho, em
redundancia completa e com sistema operacional LINUX. Os protocolos selecionados foram
0 TASE.2/ICCP para a comunicacdo com o ONS, em fungdo de sua estrutura robusta de
transmisséo de dados e, para a comunicacdo com as subestacdes, o protocolo sobre TCP/IP
IEC60870-5-104.

Nessa etapa foram contratados os servicos de telecomunicacdo da prestadora para o
estabelecimento de hot-lines e canais de dados redundantes, utilizando arquitetura similar a
apresentada na Figura 2.16. A comunicacdo com as subestacdes foi estabelecida através de
sistema proprio de telecomunicacdo através de enlaces de OPGW (Optical Ground Wire —

cabos péra-raios da linha de transmissdo com fibras dpticas ao centro).
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Figura 3.4 — Cabo OPGW (cabo para-raios com fibra Optica interna).

3.3 — Modelagem do Sistema

3.3.1 — Introducéo

Conforme apresentado no primeiro capitulo, a escolha do sistema de supervisdo que
seria utilizado no COR da PLENA levou em consideracao os aspectos técnicos que permitisse
a implantacdo de filosofias voltadas para o rapido restabelecimento do sistema elétrico. Além
disso, foram considerados também alguns aspectos estratégicos, tais como a robustez
computacional, o dominio da ferramenta por profissionais da empresa e a auséncia de

politicas de fornecimento/suporte que crie qualquer dependéncia com o fabricante do sistema.

A modelagem descrita nesse item foi adaptada para as caracteristicas do sistema

escolhido, levando em consideracao suas vantagens e limitacfes técnicas.

Em linhas gerais, 0 SAGE é um sistema que pode ser adaptado as necessidades de
qualquer nivel hierarquico apresentado na Figura 2.13. Desde o SSC local de uma
subestacdo, até 0 CNOS do ONS. A diferenca esta nos modulos utilizados (analise de redes

para 0s niveis superiores) e na forma de apresentagdo das informacdes.

Quando avaliado sob o critério essencialmente operativo, sem considerar quaisquer
caracteristicas de robustez computacional ou subsistemas de comunicacdo de dados, 0 SAGE

ndo oferece nenhuma vantagem significativa em relacdo aos demais sistemas concorrentes de
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mercado. Todo supervisorio € capazes de permitir a configuracdo de telas com diagramas
unifilares, alarmes e eventos, dentre outras facilidades requeridas pela operacdo em tempo

real.

A vantagem do SAGE em relacdo aos demais esta na facilidade de configuracao de
suas bases de dados e nos diversos protocolos de comunicacdo utilizados por esse sistema

alem da possibilidade de configurar filtros de alarmes.

Os filtros sdo grupos de alarmes separados conforme critérios definidos pelo

configurador do sistema.

A contribuicéo desse trabalho de configuracdo de base de dados esta no fato de utilizar
as possibilidades oferecidas pelo SAGE para elaborar uma modelagem unica no setor elétrico,
capaz de permitir ao operador da PLENA 0 acesso imediato as informacdes de relevancias

para a operacao do seu sistema elétrico.

A maioria das empresas de transmissdo mais tradicionais do setor, sobretudo aquelas
do grupo Eletrobras, estdo adaptadas com filosofias de operacdo (e configuracdo de seus
sistemas) relativamente conservadoras. Embora a tradicdo e os beneficios obtidos pela
experiéncia na operacdo sejam de grande valia para a seguranca do sistema elétrico, percebe-
se uma grande inércia de algumas dessas empresas em adaptar seus sistemas de supervisdo
para as novas realidades do setor. A incidéncia de penalidade por indisponibilidade dos

servigos de transmissao foi aplicado para essas empresas a partir de meados de 2007.

Como as empresas privadas ainda ndo organizam sua operacdo em grupos de
concessiondrias, conforme opcdo da PLENA e, em contra partida, as grandes empresas do
setor elétrico ainda ndo estdo adaptadas a nova realidade de mercado, pode-se considerar a

modelagem proposta nesse documento como um trabalho inedito no setor elétrico brasileiro.

A personalizagdo do sistema de supervisdo da PLENA foi construida pela
customizacdo de vérias partes do SAGE. A primeira etapa é o trabalho de padronizagdo de
textos para a base de dados do sistema. A elaboracdo do conjunto ID/descritivo/ocorréncia
padronizado fornece ao operador o primeiro facilitador para a identificacdo de um problema
em tempo real. O sistema de cada subestagdo é fornecido por uma empresa diferente e dessa
forma os textos desses sistemas seguem padr@es definidos pelo proprio fabricante, diferentes

entre si. Depois de encaminhada a base de dados da subestacdo para a PLENA, é feito uma
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traducdo desses pontos para um padrdo unificado, minimizando as diferencas entre as

subestacdes de diferentes fabricantes.

A etapa seguinte é a elaboracgdo de telas com os diagramas unifilares das subestaces.
Essas telas devem ser simples, de facil identificacdo e apenas com a informacédo visual
imprescindivel para a operacdo. Sao suprimidas as poluic@es de telas tipicas dos sistemas das
subestagdes. E elaborado um diagrama unifilar geral de cada empreendimento e unifilares
especificos de cada subestacao.

Outro item de grande importancia para evitar a polui¢do visual é a criacdo de telas de
diagndstico de equipamento, através da qual sdo exibidas todas as condi¢fes que podem
impossibilitar a recomposicdo dos equipamentos elétricos. Esses diagndsticos oferecem uma
visualizacdo rapida sobre os impeditivos para manobras de disjuntores e seccionadoras e

fornecem informacGes complementares sobre transformadores, reatores, dentre outros.

A Ultima etapa da modelagem € o tratamento dos alarmes do sistema. O objetivo desse
tratamento ¢é classificar, filtrar e exibir os alarmes das instalacGes de acordo com o seu nivel
de relevancia. A modelagem e as classificacdes utilizadas possibilitam ao operador identificar
e diferenciar, sem a necessidade de uma analise prévia, os alarmes comuns do sistema
daqueles originados por atuacGes de protecdo que culminem em desligamento de funcdes de
transmisséo. A representacdo visual dos alarmes por nivel de relevancia permite ao operador,
por exemplo, realizar uma analise qualitativa da perturbacdo do sistema, sem a necessidade de

ler o conteido completo das listas de alarmes.

Os proximos itens apresentardo de forma detalhada esses aspectos da modelagem.

3.3.2 — Base de Dados

A base de dados (BD) de um SSC € o conjunto de registros dispostos em estrutura
regular que possibilita a sua organizacdo e a producdo de informagdo no sistema de
supervisdo. A configuracdo do comportamento do SSC é realizada através dos arquivos de sua

base de dados.

Na base de dados estdo configurados todos os pontos do sistema. O seu
comportamento é definido através de seus atributos. Os principais atributos de pontos sdo o
identificador (ID - cédigo do ponto que o define na base de dados), o descritivo (texto que
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aparecerd nas listas de eventos e alarmes), as ocorréncias (atributo que define as
caracteristicas do ponto quando assume estado O ou estado 1 - valido apenas para pontos
digitais).

Os trés tipos de pontos mais utilizados no supervisorio sdo os digitais, analégicos e
pontos de controle. O ponto digital é do tipo booleano, e assume dois estados validos. Quando
estd desativado/desligado assume o valor 0. Quando ativado/ligado, o valor 1. O ponto
analdgico pode assumir diferentes valores dentro de uma faixa pré-estabelecida e é utilizado
para representar variaveis que se comportam como numeros reais ou nameros inteiros (por
exemplo, corrente e tensdo). Os pontos de controle séo utilizados para o envio de solicitacdes
de comando para sistemas hierarquicamente inferiores, como por exemplo, o comando de

abrir ou fechar um disjuntor. Abaixo um exemplo de ponto digital.

05/08 12:25:33 LTTBD_DJ17U4_86BF  86BF - Bloqueio Fechamento DJ17U4 ATUADO

Estampa de tempo Identificador Descritivo Ocorréncia

No sistema SAGE a configuracdo desse ponto seria realizada em trés arquivos
(entidades) da base de dados: pds.dat, pdf.dat e ocr.dat, que representam as entidades de

ponto l6gico, ponto fisico e ocorréncia. A entidade pds.dat recebe os parametros

comportamentais do ponto. A entidade pdf.dat é responsavel pelos atributos de comunicagéo
do ponto, que nesta base deverd ser configurado duas vezes (uma para a aquisicdo em
IEC60870-5-104 e outra para a distribuicdo em TASE.2/ICCP). A entidade ocr.dat apresenta
as ocorréncias que serdo exibidas para o operador de acordo com os valores (0 ou 1) recebidos
de campo para os pontos digitais. A seguir as configuracdes do ponto digital que recebe a
atuacéo do bloqueio do disjuntor 17U4, resultado da atuacdo da protecdo de falha de disjuntor
(86BF).

Configuracéo da entidade pds.dat

PDS

ID = LTTBD_DJ17U4 86BF Identificador do ponto

NOME = 86BFZ - Bloqueio Fechamento DJ17U4 Descritivo do ponto

OCR = OCR_ATU_UR_O1 Relacionamento com entidade ocr.dat (ocorréncia)
ALRIN = NAO NAO = Ponto Alarma; SIM= Ponto N&o Alarma
TAC = LTTBD_TAC Grupo de origem do ponto (subestagédo)

STNOR = A Define o estado de referencia do ponto (A = Aberto)
CDINIC = NORMAL Condicao inicial do ponto
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ALINT
STINI

SIM

Configuracdo da entidade pds.dat

(configuragédo da aquisi¢do do ponto para o COR)
PDF

ID = LTTBD_A104_1_ASIM_6068

NV2 = LTTBD_A104_1_ASIM

ORDEM = 6068
PNT = LTTBD_DJ17U4 86BF
TPPNT = PDS
KCONV = SQN

(configuracdo da distribuigdo do ponto para o ONS)
PDF

ID = MGBDE3000118EV PL AQ
NV2 = SE-DDAQ

PNT = LTTBD_DJ17U4_86BF

TPPNT PDD

KCONV = SON

Ponto alarma no inicio da comunicagao, caso atuado
Estado Inicial (aberto)

Enderego de comunicagdo (nimero ao final da string)
Definicao do protocolo (Aquisicdo em IEC104)

Ordem deve ser igual ao endereco (final da string ID)
Relaciona o ponto fisico com identificador de outra entidade
Define a entidade com que o PNT se relaciona

Considera a estampa de tempo na aquisi¢édo para gerar SOE

Endereco de comunicacéo (definido pelo ONS)

Definicéo do protocolo (Distribuicdo em TASE.2/ICCP)
Relaciona o ponto fisico com identificador de outra entidade
Define a entidade com que o PNT se relaciona

Distribui o ponto com estampa de tempo

Configuracéo da entidade ocr.dat. Para cada ocorréncia € necessario prever 0s possiveis
valores assumidos pelo ponto: 0; 1; dupla transicdo 021 e 1-20; dupla transicdo 120 e
0-21; e condicBes de inconsisténcias (apenas para pontos digitais duplos, cuja modelagem é

diferente dos pontos simples)

OCR

ID = OCR_ATU_UR_01

SEVER = ADVER

TEXTO = BD inconsistente — Atuado
TIPOE = NELSV

TPUSR = USR

OCR

ID = OCR_ATU_UR_02

SEVER = ADVER

TEXTO = BD inconsistente — Desatuado
TIPOE = NELSV

TPUSR = USR

OCR

ID = OCR_ATU_UR_03

SEVER = NORML

TEXTO = Atuado / Desatuado
TIPOE = NELSV

TPUSR = USR

OCR

ID = OCR_ATU_UR_04

SEVER = URGEN

TEXTO = Atuado

TIPOE = NELSV

TPUSR = USR

Aplicavel apenas para pontos digitais duplos
Sequencial de1a 6

Ocorréncia é ADVERTENCIA (severidade amarela)
Texto da ocorréncia: BD inconsistente - Atuado
N&o permite eliminar o alarme até sua normalizacdo
Ocorréncia definida pelo usuario

Aplicavel apenas para pontos digitais duplos
Sequencial de1a 6

Ocorréncia é ADVERTENCIA (severidade amarela)
Texto da ocorréncia: BD inconsistente - Desatuado
Nao permite eliminar o alarme até sua normalizacao
Ocorréncia definida pelo usuario

Aplicavel quando ocorrer dupla transi¢do do ponto: 021 e 10
Sequencial de 1 a 6

Ocorréncia ¢ NORMAL (severidade verde)

Texto da ocorréncia: Atuado / Desatuado

Nao permite eliminar o alarme até sua normalizacao
Ocorréncia definida pelo usuario

Aplicavel quando o ponto assumir nivel ldgico 1
Sequencial de 1 a 6

Ocorréncia € URGENTE (severidade vermelha)
Texto da ocorréncia: Atuado

Nao permite eliminar o alarme até sua normalizacao
Ocorréncia definida pelo usuério
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OCR Aplicavel quando o ponto assumir nivel légico 0

ID = OCR_ATU_UR_05 Sequencial de1a 6

SEVER = NORML Ocorréncia € NORMAL (severidade verde)

TEXTO = Desatuado Texto da ocorréncia: Desatuado

TIPOE = NELSV N&o permite eliminar o alarme até sua normalizacdo
TPUSR = USR Ocorréncia definida pelo usuario

OCR Aplicavel quando ocorrer dupla transi¢éo do ponto: 1-0e 01
ID = OCR_ATU_UR_06 Sequencial de1a 6

SEVER = URGEN Ocorréncia € URGENTE (severidade vermelha)
TEXTO = Desatuado / Atuado Texto da ocorréncia: Desatuado / Atuado

TIPOE = NELSV N&o permite eliminar o alarme até sua normalizacdo
TPUSR = USR Ocorréncia definida pelo usuario

A estratégia adotada para a modelagem da base de dados do sistema de supervisao
deve tomar como referéncia sua causa motivadora, neste caso a recomposicdo rapida do
sistema elétrico. Outros critérios poderiam ser utilizados, tais como a maximizacdo das
informacBes de uma instalacdo, valorizacdo de informacdes intrinsecas de equipamentos e
mapeamento de um nicho especifico de dados. Cada aplicacdo terd sua modelagem
caracteristica, que dependerd essencialmente de seu objetivo principal.

Até o presente momento, 0 COR-IT possui trés empreendimentos operados através do
sistema SAGE. Séo eles a LT Triangulo S.A., a Coqueiros Transmissora de Energia S.A. e a
Pedras Transmissora de Energia S.A.. Dentre os trés, apenas a LTT é de propriedade da
PLENA os outros dois pertencem ao investidor ELECNOR, que subcontrata os servicos de
O&M da PLENA. Os demais empreendimentos ETIM e ITE (vide Figura 3.3) operam
através da estrutura do COL e serdo incorporados ao sistema do COR-IT no ano de 2011,
totalizando a operacdo de 5 empreendimentos com o volume de aproximadamente 23.000

pontos (dentre digitais, analogicos e controle).

Com essa densidade de dados é fundamental a elaboragdo de uma estratégia que
permita ao operador acesso a todos os dados relevantes durante a ocorréncia, sem prejuizo
para a qualidade da informacdo. Em caso de falhas que tenham como resultado black-out total
ou parcial do sistema elétrico, 0 SSC do COR-IT receberia uma avalanche de pontos que,
dependendo da natureza das perturbag6es, poderia atingir um montante de até 70% da base de
dados. Em um sistema de supervisdo cuja modelagem dos dados ndo tenha previsto o
tratamento de alarmes e a otimizacdo dos recursos de exibi¢do da informacéo, durante uma

ocorréncia dessa natureza, a identificacdo e assimilacdo das informacdes desse desligamento

65



Capitulo 3 — Concepcao e Modelagem do SSC para o Centro de Operacéo

seria humanamente impossivel em curto periodo de tempo, tornando inviavel a

disponibilizacdo dos ativos para o SIN.

Durante a concepcdo da modelagem utilizada no sistema da PLENA Transmissoras
procurou-se utilizar os trés elementos principais que caracterizam os pontos na base de dados:

identificador, descritivo e ocorréncia.

Como a apuracdo do desempenho da operacdo € realizada por concessionarias de
transmissdo (e ndo por centro de operagdo), seria necessario prever também elementos que
agregassem a identificacdo do empreendimento. A seguir algumas demandas de informacéo
que, no entendimento do autor desse trabalho, deveriam ser consideradas para a modelagem

da exibicao de cada ponto da base de dados para o operador:

e Empreendimento envolvido;

e Instalagdo em que ocorrera a falha;

e Equipamento afetado;

¢ Instante da falha;

e Informacéo especifica sobre a falha;

e Descritivo claro e conciso sobre a natureza do ponto;

e Nocdo de severidade do evento que causou geragao do ponto;

e Garantia na qualidade da informacdo independente do volume de pontos
apresentado nos logs de eventos e alarmes;

e Simplicidade no uso da ferramenta.

Além disso, a modelagem utilizada deveria ser facilitadora de algumas questdes

fundamentais:

e Eficiéncia na busca/pesquisa de informacéo;
e Filtragem de dados;

e Durante uma perturbacdo, permitir ao operador identificar rapidamente o
equipamento em falha, sem a necessidade de executar muitos movimentos no
sistema (troca excessiva de telas, scroll de mouse, etc.).

e Identificar a primeira vista, a existéncia de condi¢des que impecam a
disponibilizacdo imediata do equipamento ao SIN, independente da causa que
provocou a perturbacdo

e Otimizagdo de recursos e horas de engenharia no desenvolvimento de novas
bases de dados;
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e Em caso de perda da supervisdo de alguma instalacdo, identificar possiveis
mudancas de estado de seus disjuntores durante o periodo de indisponibilidade
da superviséo.

Conforme apresentado no inicio desse item, a estrutura de exibi¢cdo de um ponto no
sistema de supervisdo SAGE compreende a apresentacdo do identificador, descritivo e
ocorréncia. Os limites de caracteres permitidos para esses atributos sédo de 22, 42 e 42
caracteres, respectivamente. Embora seja possivel utilizar nas ocorréncias a mesma
guantidade de caracteres do descritivo, € desejavel que uma ocorréncia tipica (0=normal,

1=Alarme; 0=Desatuado, 1=Atuado; 0=Normal, 1=Desligamento) ndo utilize muitos

caracteres para evitar confundir o operador. Dessa forma optou-se pela utilizagdo de no

maximo 20 caracteres.

A questdo fundamental que acompanhou este trabalho durante todas as etapas de seu
desenvolvimento foi tentar responder de que forma seria possivel, com um namero restrito de

possibilidades, atender satisfatoriamente a vasta lista de requisitos (apresentados nesse item).

3.3.2.1 — Identificador

O identificador de um ponto é uma espécie de “documento de identidade” desse ponto
na base de dados. Nao existem identificadores repetidos de forma que cada ponto possui seu

registro unico no sistema.

Nessa modelagem, embora com quantidade restrita de caracteres, o identificador é o
parametro que traz a maior quantidade de informacdo na base de dados. A Figura 3.5 mostra

a estrutura de formacéo desse parametro.

| I-II-I-II-I-IIBIIDII IIDII‘J Il 1II 7IIU II4II II8II6IIBII FII

H_/ .- \ ) \ )
Y Y
Concessiondria
3 Caracteres - - e
No. de Operagdo Informagdo Especifica do ponto
6 a 8 Caracteres disponiveis 7 a 9 Caracteres disponiveis
Caractere Separador Caractere Separador

Figura 3.5 — Modelagem do Identificador.
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O identificador da Figura 3.6 representa a atuacdo de um bloqueio no disjuntor 17U4,
subestacdo Bom Despacho, empreendimento LTT, causado pela atuacdo da protecao de falha
de algum disjuntor adjacente (86 = bloqueio; BF = Breaker Failure). Os separadores, embora
reduzam o numero de caracteres disponiveis para o ID, proporcionam uma apresentacao
visual mais eficiente. O nimero de operagdo (ou cddigo operativo) se refere ao equipamento
que sofreu a atuacdo do evento. Trata-se do nome oficial do equipamento que € utilizado para

a identificacdo do ONS e do agente.

3.3.1.2 — Descritivo

O descritivo traz a mesma informacdo representada pelos ultimos caracteres do
identificador, porém de forma mais detalhada e formatado para a compreensdo imediata do

operador.

No ID a informacdo especifica do ponto € um mneménico do significado de sua
atuacdo. Também pode ser uma abreviacao do texto apresentado no descritivo. Nesse caso, 0

inicio do descritivo se confunde com a informacao especifica do ponto:

86BF - Bloqueio Fechamento DJ17U4

O numero 86, utilizado no descritivo e no identificador, é um cddigo da tabela ANSI e
representa a informacdo de bloqueio. A tabela ANSI foi elaborada pelo Instituto Nacional
Americano de Padronizacdo para associar fungdes referentes a eletricidade com codigos alfa-

numeérico. O Anexo 4 traz a tabela ANSI.

3.3.2.3 — Ocorréncia

E o parAmetro que informa a natureza da “ocorréncia” daquele evento. Associam-se as
ocorréncias ao valor binario do ponto. No caso de ponto simples, que assume apenas 0S
valores 0 ou 1, quando acontecer uma variacdo nesse ponto, 0 supervisorio vai apresentar o
texto da ocorréncia equivalente ao valor recebido de campo. Nesse caso, quando o valor do

ponto for 0, a ocorréncia sera Desatuado. Quando 1, Atuado.
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As ocorréncias podem receber configuracdo de severidade, que é apresentado em tela
em cores diferentes. A cor vermelha indica atuacdo grave ou urgente. Amarela, indica

intermediaria ou de adverténcia. Verde pode ser entendido como a normalizagdo do ponto.

3.3.3 = Visores de Telas do Sistema

Seu objetivo é fazer a interface visual para que o operador supervisione o sistema
elétrico. As principais telas de um sistema de energia sdo: diagramas unifilares (geral e

detalhado), telas de arquitetura de sistema, servico auxiliar, localizadores de falha e tabulares.

A seguir uma sequéncia de figuras com as principais telas do sistema de supervisdo do
COR-IT.

¥isor de Acesso - PLENA-TRANSMISSORAS - SE-ITUMBIARA
Visor  Ajuda

SAGE Sistema Aberto de Gerenciamento de Energia
Versdo 2006-19 f upd019f - 3 de abril de 2009

Base cor_it

Modelo ems

Conta sage
Host stvl it

Companhia PLENA-TRANSMISS0RAS
Instalagdo  SE-ITUMBIARA
Licenca 2 maguinas

CEPEL —I
Centro de Pesquisas de Energia Elétrica |

Todos os direitos reservaros

Copyright © 1997-2007
wurw.sage.cepel.br

Host srvl_it | Conta sage

Figura 3.6 — Tela de Login do Visor de Acesso — Primeira Tela do Supervisério

A primeira tela apresentada (Figura 3.6) é 0 acesso para o sistema de superviséo, onde
os operadores digitam Login e Senha. A tela da Figura 3.7 seguinte mostra todos os
programas disponiveis para o operador.

As proximas telas apresentam os diagramas unifilares geral e local do sistema elétrico.
O diagrama geral ndo dispde de todas as informacdes da subestacdo. E utilizado para a
visualizacdo imediata da disponibilidade do empreendimento. No diagrama local o operador
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dispde de mais informagcdes sobre a instalaco. E possivel também identificar os bloqueios da
subestacdo e o religamento automatico das linhas.

# Visor de Acesso - PLENA-TRANSMISSORAS - SE-ITUMBIARA

visor  Ajuda

[iue] Telas

o ':|":| Alarmes

1z

Tendéncias
0/4

Calculos
0/2

Destino opgies

+ Local display default | ™ Atalho
“~ Remoto momitor esquerdo do sage2 | I” Modo Estudo
0.0 I

#~ fAvancado

s et s s cor [ e s

Figura 3.7 — Tela de Programas do Visor de Acesso.

=] visor de Telas - PLENA-TRANSMISSORAS - SE-ITUMBIARA - sage@srvi1_it - roberto

Visor Tela  Exibicho Memdria Mavegagio Base  Opgies i feira, 2 de setembro de 2010

R R
| un |

=
I

E

1]
&

Selelale = = = I
= Sl Sl SE =] =
AEEEEENE EEEEEE
2| 8| 8| 8| @ a| % w3 e

SE BOM
DESPACHO 3

S
ESTRETT S00kY

.- [|[[ velores Medidos ]

Figura 3.8 — Tela do Diagrama Unifilar Geral da LT Triangulo.
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T visor de Telas - PLENA-TRANSMISSORAS - SE-ITUMBIARA - sage@srv1_it - roberto

visor Tela Exibigin Memdra  Navegacdo Base  Opcies Quinta-feira, Z de setembro de 2010

s E BV Ele]

Valores Medidos

Figura 3.9 — Tela do Diagrama Unifilar Local de uma Instalag&o.

& VYisor de Telas - PLENA-TRANSMISSORAS - SE-ITUMBIARA - sage@srvl_it - roberto

Visor Tela Exibicdo Memdria  Havegacdo Base  Opcoes Quinta-feira, Z de setembro de 2010

&2l sl alalal @/

LTTBD
RELES
LTTEB
RELES
LTTES
RELES
LTTIM
RELES
LTTHNP
RELES
LTTSG
RELES

Valores Medidos

Figura 3.10 — Tela de Arquitetura do Sistema.
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A tela de arquitetura do sistema é muito importante e serve para diagnosticar a
conectividade das comunicacdes de aquisi¢éo e distribuicao.
As telas seguintes mostram o diagrama do servico auxiliar e as informacgdes de

localizacdo de falhas das linhas de transmissdo. Apds um desligamento os relés de linha

calculam a distancia para o ponto de defeito, baseados nos métodos de impedancia.

=] visor de Telas - PLENA-TRANSMISSORAS - SE-ITUMBIARA - sage@srvi1_it - roberto
Visor Tela  Exibigho Memdria HNavegagio Base  Opgies Quinta-feira, 2 de setembro de 2010

7 EREE

% 19:23:3 T 3w SA LTTBD

=2l sl al &l al ol |
UHNI
ARQ

LOCF
TAB

LTTES
LTTHP
LTTSG

AL ERTADIORES

BLOQUEIOD

Valores Medidos

Figura 3.11 — Tela do Servico Auxiliar.
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Visor de Telas - PLENA-TRANSMIS!

Visor

Tela

Exibicdo  Memdria

Mavegagdo Base  Opgdes

r - |[}r velores Medidos ]|

Visor

r /0000 |}r velores Medidos ]

Tela

Exibicio  MemdHa

LTTBD_DJ17U4_86LA
LTTBD_DJ17U4_86LP
LTTBD_DJ17U4_86ZM

TTBD DJ17U4_CH43LR

LTTBD_DJ17U4_CH43LRHC1
LTTBD_DJ17U4_CH4ILRNC2
LTTBD_DJ17U4_DJAUX
LTTBD_DJ17U4_DP
LTTBD_DJ17U4_FCCBA1
LTTBD_DJ17U4_FCCBA2
LTTBD_DJ17U4_FTF
LTTBD_DJ17U4 FTIA
LTTBD_DJ17U4_FTM
LTTBD_DJ17U4_INT
LTTBD_DJ17U4_MD
LTTBD_DJ17U4_POS
LTTBD_DJ17U4_SBA1
LTTBD_D.J17U4_SBA2
LTTBD_DJ17U4_SF6_06
LTTBD_DJ17U4_$F6 062
LTTBD_DJ17U4_SF6_07
LTTBD_DJ17U4_SF6_072
LTTBD_D.JH17U4_SINC_DA

Havegacéo

IBIpSaaisotartd eEZmB omiyEsSpachoaNs2)

S5k

Figura 3.12 — Tela do Localizador de Falhas.

roberto

Base  Opcies

86LA - Blogueio Fechamento DJ17U4
86LP - Blogueio Fechamento DJ17U4
B6ZMZ - Blog Fechamento D17
86ZM - Blogueio Fechamento DJ1704
Chave 43 LR

Chave 43 L/R Nio consistide 1

Chave 43 L/R Ndo consistide 2

72 - Disiuntor Auxiliar

48 - Discorddncia de Pélos do DJ17U4
27 - Alim 125Vcc Civcuite Abertura 1
27 - Alim 125Vce Circuito Abertura 2
27 - Alim 125Vce Circuito Fechamento
27 - Falta Tensae Ckt Humi quecimento
27 - Falta Tenado no Motor do DJ17U4
Intertravamente Aber.Fech DJ17U4

74 - Mola Descarvegada DJ17U4

63 - Baixa Pressdn SF6 — 0 6MPa
63 - Baixa Pressio SF6 - 0.62MPa
63 - Baixa Pressdo SF6 — 0. 7MPa
63 - Baixa Pressdo SF6 - 0.72MPa
25 - Sincronismo - Diferenga de A

Quinta-feira, 2 de setembro de 2010

LTTBD_A104_1_ASIM_6067
LTTBD_A104_1_ASIM_6066
LTTBD_A104_1_ASIM_6071
LTTBD_A104_1_ASIM_B157
LTTBD_A104_1_ADUP_3105

LTTBD_A104_1_ASIM_6021
LTTBD_A104_1_ASIM_6022
LTTBD_A104_1_ASIM_6030
LTTBD_A104_1_ASIM_6028
LTTBD_A104_1_ASIM_6031
LTTBD_A104_1_ASIM_6032

_ASIM_6029

_ASIM_6027
LTTBD_A104_1_ASIM_6026
LTTBD_A104_1_ASIM_6020
LTTBD_A104_1_ASIM_6025
LTTBD_A104_1_ADUP_3104
LTTBD_A104_1_ASIM_6035
LTTBD_A104_1_ASIM_6036
LTTBD_A104_1_ASIM_6024
LTTBD_A104_1_ASIM_6023
LTTBD_A104_1_ASIM_6033
LTTBD_A104_1_ASIM_6034
LTTBD_A104_1_ASIM_6105

Figura 3.13 — Tela de Tabular de Ponto Digital.
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A (ltima tela mostra o tabular de pontos. E muito utilizada na manutencéo do sistema

para verificacdo de valores dos dados recebidos através das ligaces SCADA.

A tela de referéncia para o operador € o unifilar geral. Quando h4 um desligamento a
linha de transmisséo fica tracejada e os disjuntores piscando, indicando que houve mudanca
de estado. Apos identificar o equipamento em falha, o operador se dirige para a subestacdo
apenas com um clique sobre o nome da instalacdo. No diagrama local ele é capaz de
identificar apenas visualmente se existe algum equipamento bloqueado, o que representa
impedimento para a recomposic¢ao. Através de um clique sobre os atalhos configurados junto
aos nomes das linhas de transmissdo, o operador poderd navegar para a outra instalacdo, no
outro terminal da linha. Com apenas dois cliques e sem a necessidade de analisar qualquer
lista de evento ou alarme, foi possivel identificar o equipamento em falha e possiveis

condigdes de blogueios que poderiam retardar sua recomposicdo ao SIN.

3.3.4 — Diagnéstico de Equipamento

Os diagnosticos sdo grupos de pontos estratégicos, identificados na base de dados,

que podem impor dificuldades para manobrar um equipamento.

Apo6s um desligamento o operador do COR deve fazer a analise das causas da falha e
entdo entrar em contato com o ONS para disponibilizar o equipamento ao SIN. Quando julgar
necessario, 0 ONS solicitard ao operador do COR o fechamento dos disjuntores para
recompor a funcao (transmissdo/transformacao/compensacao) indisponivel. Caso o operador,
no momento da execugdo do controle de fechamento do disjuntor ndo obtenha éxito na

manobra, ele podera utilizar a fungéo de diagndstico de equipamento.

|m| x|
| Disjuntor DJ17U4 |

Identificadar Status
LTTED_DJ17U4_CMD ‘ Bdo Seleclonado

Estado &tual —————— B Bugcugdo

Equipamento fechado v Intertravado
iniblio
Falba de Aguisigho

| Habiltagén ————
‘ M Inibir |

Tordrele inteviravade | Cancelar |

Figura 3.14 — Tela de Controle de Disjuntor — Equipamento sem permisséo de controle (intertravamento).
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O diagndstico é exibido na tela, em formato de pop-up apds o clique sobre 0 niumero
de operacdo do equipamento. Para os disjuntores e seccionadoras, as telas de diagnostico

apresentam todas as condi¢des que impedem a execucdo de sua manobra.

A Figura 3.15 mostra as opcOes disponiveis nos diagnosticos do disjuntor 17U4 da
chave seccionadora 17U3. As condicGes que impedem o fechamento desse disjuntor sdo
representadas através de um “check” ndo atendido, na cor vermelha. Na Figura 3.15(a), a
chave de modo de operacdo Local/Remoto estd selecionada para “Local”. Dessa forma o
disjuntor sera intertravado para manobra a partir do centro de operacdo, sendo permitido
apenas comando local na subestacdo. A seccionadora 17U3 esta sem permissdo de manobra
porgue o disjuntor esta fechado. Como esse tipo de equipamento ndo pode ser manobrado em
carga, deve ser intertravado até a abertura do disjuntor.

¢ Diagndstico DJ17U4
v’ 23 - Bincronismo 0K
v* 25 - Sincronismo - Diferenga de Angulo
v~ 25 - Sincronismo - Diferenca de Freqiigncia \\ Diagnﬁstiw SC17U3
v’ 25 - Sincronismo - Diferenca de Tensao
w* BELP - Blogueio Fechamento DJ17U4 v" Chave 43 L/R
v 86LA - Blogueio Fechamento D.J17U4 w27 - A.Iimentagﬁu 12aVce
v’ 06BFZ - Blogueio Fechamento DJ17U4 v 27 - Falta Tensdo no Motor
v’ 86ZMZ - Blogueio Fechamento DJ17U4
v~ 86BFBZP - Barra ZP CEMIG A4 threcarga Motor
v’ B6BFB2S - Barra 25 CEMIG > Omd AberturafFechamento (PEXT)
¥ 74 - Mola Descarregada DJ17U4
v~ 27 - Falta Tensdo no Motor do DJ17U4 OK |
v’ 27 - Alim 125Vce Creuito Fechamento
¥ Intertravamento Aber{fFech DJ17U4 (b)
w48 - Discordancia de Pdlos do DJ17U4
¥ Chave 43 LIR
0K I

@

Figura 3.15 — (a) Diagnéstico de Disjuntor e (b) Diagnéstico de Chave Seccionadora.

3.3.5 — Tratamento de Alarmes e Eventos

Com a concluséo da implantacdo do COR-IT estima-se que esse centro alcancgara a
marca de aproximadamente 23.000 pontos. Dessa forma, uma estratégia que permita acesso a
todos os dados de relevancia para a operacdo € fundamental para o bom desempenho das
atividades. A estratégia adotada para a exibicdo dos alarmes ndo pode, sob nenhuma hipotese,

causar qualquer prejuizo para a qualidade das informag6es para o operador.
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Uma ocorréncia de grande porte no sistema elétrico, com desligamentos de varios
equipamentos, atuagcdes de inimeras protecdes, interrupcdo do fornecimento de energia para
as concessionarias de distribuicdo (também fornecedoras de energia para 0S Servicos
auxiliares de subestacdes da rede basica), causa geracdo de centenas de eventos para 0S

sistemas de supervisdo dos centros de controle.

A estratégia de modelagem utilizada consistiu primeiramente na padroniza¢do dos
textos de eventos e alarmes do sistema. Cada empreendimento € fornecido por um fabricante
diferente, com produtos e tecnologia distintos. Mesmo que seja realizado um trabalho de
padronizacdo, € muito comum encontrar diferencas nos critérios de desenvolvimento de
projeto e configuracdo de base de dados do supervisorio. Durante essa atividade € realizada a
traducdo de todos os pontos da base de dados do fornecedor para que eles sejam exibidos com
0 mesmo texto e apresentem o mesmo significado no sistema do COR, independente de qual
sistema foi adquirido para a subestacdo. Assim, para o operador do COR, os sistemas
instalados nas subestacdes tornam-se transparentes, ndo causando qualquer influéncia na

interpretacéo das ocorréncias.

O trabalho de traducédo dos textos, além de uniformizar a exibicdo de informacéo, deve
simplificar a compreenséo da falha. A ordem em que os atributos do ponto (ID, Descritivo e
Ocorréncia) sdo exibidos visa facilitar a leitura. O ID e o Descritivo trazem o contetdo do

ponto e a Ocorréncia, a severidade e o estado do ponto.

No padrdo adotado para o descritivo o texto é sempre iniciado pelo cddigo ANSI que
representa a funcdo de protecdo/controle que origina o ponto. A formatacdo do descritivo
prevé de 2 a 5 caracteres para esse codigo, que € separado do restante do texto pelos
caracteres “espaco, traco e espaco”. Os trés caracteres adicionais, embora consumam parte da
guantidade total disponivel (que somado ao codigo ANSI pode chegar a 8 caracteres),
agregam ao texto uma identidade visual bastante eficiente. O primeiro aspecto que deve ser
destacado é o contraste proporcionado pelo nimero quando colocado a frente do texto. Para o
operador (e demais profissionais de protecdo), a identificacdo da atuacdo através de nimeros €

muito mais objetiva do que a descricao textual.
No préximo exemplo, uma atuacdo de protecdo de distancia de linha:

05/08 13:57:21  LTTBD_LTSG_21Z1FA-P 21P - Protecdo de Distancia Z1 Fase A DESLIGAMENTO
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Durante o “calor” da ocorréncia, a compreensao do operador acontece em duas etapas.
No primeiro momento o operador entende ‘“Houve um desligamento na Linha (Bom
Despacho — Sdo Gotardo) por atuacdo da protecdo de distancia”. A primeira analise é de
carater generalista e visa identificar possiveis impeditivos para a disponibilizacdo da linha.
Num segundo momento, o operador faz uma analise qualitativa, avaliando as caracteristicas
do desligamento: ““Aquele desligamento ocorreu em primeira zona na fase A da unidade de

protecdo principal™.

3.3.5.1 — Visor de Alarmes

O visor de alarmes é a interface utilizada pelo operador para visualizar efetivamente 0s
alarmes do sistema. A Figura 3.16 mostra a customizacdo realizada pela PLENA para a
interface do SAGE.

O primeiro aspecto visivel no visor de alarmes é a organizacdo dos botdes de filtros,
posicionados na parte do visor. Esses botbes sdo chamados de MacroAlarmes e podem ser
configurados para exibir quaisquer alarmes segundo filosofia definida pelo administrador do
sistema. Numa subestacgéo, por exemplo, poderia ser adotada a filosofia de exibi¢do associada
aos equipamentos da instalacdo. Outra opcao possivel, seria a organizacdo dos MacroAlarmes
por IED, em que todos os alarmes de um IED especifico cairia apenas num desses botdes. Um
COL poderia organizar os alarmes por instalacdo. Um COG, por gerador. Muitas sdo as

combinac@es possiveis.

Para 0 COR da PLENA foi adotada a filosofia de agrupamentos por empreendimento.
Inicialmente adotou-se como premissa que 0s COR e (o futuro) COS da PLENA adotariam a
mesma modelagem de exibicdo. Como cada empreendimento tem em média 5.000 pontos, a
criagdo de um MacroAlarme para cada empresa do grupo ndo agregaria nenhum beneficio
para a operacdo. A condicdo ideal seria agrupar os alarmes por funcionalidade. Essa opcao foi
rapidamente abandonada, visto que os critérios da definicdo de “funcionalidade” poderiam ser
muito subjetivos. A solugdo mais adequada, no entendimento do autor, seria elaborar um
agrupamento por nivel de relevancia para o sistema elétrico. Como o foco principal da
dindmica da operacdo do agente de transmissdo é a disponibilidade do servi¢o, o primeiro
grupo de interesse foi definido como as condi¢fes impeditivas, ou seja, os bloqueios (funcédo

86). Apds a atuacgdo de bloqueios, o segundo nivel de relevancia para esse tipo de operagéo é a
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identificacdo da causa que provocou o desligamento. Dessa forma optou-se por criar o
MacroAlarme de atuacdo de protecéo (Pr), em que seriam considerados apenas as atuagoes
gue provocassem desligamentos de equipamentos da rede basica. O terceiro e ultimo nivel de
relevancia, na caracterizacdo dessa modelagem, compreende os demais alarmes que devem
chamar a atencdo do operador, porém que ndo causam desligamento direto em equipamento
da rede bésica. Nesse caso, foram criados MacroAlarmes gerais, por empreendimento. Todos

os alarmes dos grupos 86 e Pr também sdo exibidos nesse grupo.

»¢ VWisor de Alarmes - Lista GERAL - PLENA-TRANSMISSORAS - SE-ITUMBIARA

Lista Geral do Sistema Eletrico 09:15:35

Som: Habilitado Alarmes: 143 Urgéncia: Adverténcia: 0 Mao Rec: 58

LTT-Pr |LTT-86 PTE-Pr |PTE-8§6 |DISJNT

Figura 3.16 — Visor de Alarmes do COR-IT.

O visor da Figura 3.16 recebe os alarmes de trés empreendimentos: LTT, CTE e PTE.

O MacroAlarme DISINT também merece atencdo especial. Ele apresenta apenas a
variacdo de estado de disjuntor. Aparentemente esse MacroAlarme ndo agrega nenhum
beneficio visivel para 0 SSC quando este estiver operando em condi¢cbes normais. A
vantagem € que, se houver perda de comunicacdo com alguma instalacdo e, durante esse
periodo algum disjuntor tiver seu estado alterado, no momento do restabelecimento do enlace

de dados, o SSC do COR vai apresentar um alarme de mudanca de posicdo do disjuntor. A
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ultima posicdo antes da falha de comunicagdo é armazenada e checada no momento do seu

retorno. Caso esteja diferente um alarme sera gerado no sistema. Abaixo um resumo da

funcionalidade de cada MacroAlarme do sistema:

XXX-86

XXX-Pr

XXX

DISINT

GERAL

CONG

CNTRL

COMD

AOPER

PROCSC

ALRCAL

Atuacdo de bloqueio de equipamento da rede basica, de propriedade da

concessionaria XXX;

Atuacdo de protecBes que provocam desligamento em equipamento da rede

bésica, de propriedade da concessionaria XXX;

Atuacdo dos demais alarmes da concessionaria XXX que devem chamar a
atencdo do operador, porém ndo provocam bloqueios e desligamentos em

equipamentos da rede basica;
Monitora a mudanca de posicao de disjuntor durante falhas de comunicacéo;
MacroAlarme Geral do Sistema;

Indica o indicio de congelamento de comunicacdo dos IEDs do sistema de

protecéo e controle;

Apresenta o resultado da execugdo de telecontroles nas instalagoes

supervisionadas;

MacroAlarme de comunicagdo de dados. Indica o estado operacional de todas
as ligagdes SCADA do sistema;

Registra todas as a¢des do operador (Login/Logout, entrada manual de valores
em pontos da base de dados, inibir alarmes de algum ponto, etc.);

Indica o estado operacional dos processos internos do sistema de supervisao;

Alarmes gerados por pontos calculados dinamicamente, criados pelo operador

em tempo real.

As cores de exibicdo sdo o indicativo da severidade dos alarmes. Também séo

facilitadores para diferenciacao e classificacao.

VERDE

Severidade Normal;

VERMELHO Severidade de Urgéncia;
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LILAS Severidade Fatal.

O procedimento correto dos usuarios do sistema é reconhecer os alarmes & medida que
eles sdo exibidos em tela. Ap6s o reconhecimento, o alarme perde a tarja azul que ocupa a
linha em que estd o texto, porém a cor da severidade é mantida (Figura 3.17). Depois de
reconhecido, o alarme pode ser eliminado do visor. Apenas alarmes com severidades de

Urgéncia ou Fatal ndo podem ser eliminadas da lista até que o ponto seja normalizado.

Visor de Alarmes - Lista CTE - PLENA-TRANSMISSORAS - SE-ITUMBIARA

I Reconhecer I Eliminar I Tela I Nota CTE - slarmes Geral

Som: Habilitado  Alarmes: 38  Urgéncia: Adverténcia: 1 Hao Rec: Z

02409 19:12:57 FRCSR DJ1752-4 POS Posigdo Disjuntor DJ1752-4 Equipamento fechou

LTT-Pr |LTIT-86 I PTE PTE-Pr |PTE-86 |DISINT

Figura 3.17 — Visor com Alarmes Reconhecidos.

Quando existe um alarme em algum dos filtros, a cor do texto do MacroAlarme é
apresentada na cor do alarme de maior severidade da lista. Caso exista algum alarme néo
reconhecido, a borda do MacroAlarme serd pintada na cor azul (conforme em LTT). Quando
todos os alarmes de uma lista forem reconhecidos, a borda azul desaparece (CTE-Pr e
DISINT).
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CAPITULO 4

RESULTADOS OBTIDOS COM A IMPLANTACAO DO
SISTEMA DE SUPERVISAO DO COR-IT

Os capitulos anteriores apresentaram 0s objetivos e motivadores desse trabalho
(Capitulo 1), os conceitos basicos, dindmica e requisitos definidos pelo ONS e ANEEL para
os sistemas de automacdo e operacdo do sistema elétrico (Capitulo 2) e a personalizagdo e
modelagem desenvolvida pelo autor desse documento para adequar um centro de operacéo as

necessidades do sistema (Capitulo 3).

Este capitulo sera destinado a discutir os resultados obtidos para a operagédo do sistema
elétrico atraves da implantacdo das personalizacfes e modelagens das bases de dados do

sistema de supervisdo e controle do COR-IT.

4.1 — Introducao

No atual modelo do setor elétrico brasileiro, a qualidade global da energia elétrica é
assim garantida a partir da definicdo de requisitos de qualidade, a serem cumpridos pelos
agentes de geracdo, transmissao e distribuigéo [14].

A qualidade do servigo publico de transmissdo de energia elétrica sera medida com
base na disponibilidade e na capacidade plena das FT (Fungbes de Transmissdo) [15]. O
documento que estabelece as disposicdes relativas ao servigo publico de transmissdo de
energia elétrica, associada a disponibilidade das instalacdes integrantes da Rede Basica € a

Resolucdo Normativa No. 270/07.

Os critérios e regras de penalizacdo dos agentes por razGes de indisponibilidade dos

servicgos prestados sao regulamentados através desse documento.
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Nesse contexto, o operador dos agentes publicos ou privados do setor de transmisséo
assumem a perspectiva de “operadores de equipamento”. Sa0 responsaveis por manter a
integridade fisica do equipamento, observando suas caracteristicas e cuidando para que
nenhum limite operativo do equipamento seja violado. O ONS por sua vez, tem o
compromisso de manter o sistema operando. O foco principal do operador do ONS ndo esta
no equipamento. Essa preocupacao € do agente proprietario do ativo da rede basica. O ONS se

preocupa com a interacdo desses equipamentos com o resto do sistema elétrico.

A REN 270/07 causou maior impacto sobre os grandes agentes, até entdo acostumados
com outra dindmica de operacdo. Antes dessa resolucdo, a forma de remuneracdo (e

penalizacéo) dessas empresas era diferente.

O formato de operacdo dos grandes agentes mantinha o foco sobre a seguranca dos
equipamentos. Normalmente quando ocorria uma falha no sistema, 0s equipamentos
envolvidos seriam disponibilizados para o SIN apo6s as analises da perturbagdo. Algumas
vezes permaneceriam indisponiveis até que fossem concluidas as inspe¢des das equipes de

manutencao.

A dindmica imposta pela REN 270/07 fez com que as empresas adotassem novos
procedimentos de operagdo. Alguns métodos conservativos deram lugar a procedimentos mais
objetivos. O advento da automacao também colaborou com o acesso a informacao, facilitando

o diagndstico de falha e a recomposi¢cdo mais rapida do sistema.

Os grandes agentes, com vasta experiéncia no setor elétrico, ainda ndo tinham know
how para 0 novo modelo de operacdo. Em contra partida os novos agentes, embora ja
estivessem inseridos no contexto da PV, ainda ndo tinham experiéncia suficiente para modelar
seus sistemas de supervisao e controle para alcancar os objetivos propostos por esse trabalho.
As empresas antigas relutavam em adaptar seus padrfes e as novas empresas muitas vezes se
tornavam reféns das filosofias e critérios estabelecidos pelos fornecedores de automagéo de

subestacdes, sob a alegacdo de que essas filosofias ja estavam adaptadas as novas tecnologias.

A PLENA transmissoras, por sua vez, se encontrava inserida num cendario bastante
peculiar. Proprietaria de 12 concessionarias de transmissao, decidiu investir na mudanca dos
seus conceitos e na criacdao de centros de operacdo integrados, protagonizando um projeto de
modelagem de informacgdo para a operagdo muito diferente dos demais agentes do setor
elétrico.
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Os resultados praticos dessa modelagem tem sido bastante satisfatérios. Os operadores
de tempo real aprovaram as implementacGes no sistema de supervisdo e contribuiram com

criticas e sugestdes para o aperfeicoamento da ferramenta.

4.2 — A Visao do Operador

Como qualquer processo de mudanca, a implementacdo de um novo sistema no COR
provocou alguns impactos nas equipes de operacdo. A mudanga de conceito e inclusdo de um
sistema nunca antes utilizado pelos operadores de Itumbiara provocou no inicio do processo

algumas resisténcias pontuais.

O primeiro aspecto é o sistema operacional. Todas as ferramentas utilizadas
anteriormente funcionavam sobre plataformas Windows®. O novo SSC funciona sobre
plataforma Linux. A diferenca na forma de acesso causou certo impacto nas equipes de
operagdo. A apresentacdo dos visores e a forma dos objetos de tela (independente da

modelagem do sistema) também podem ser contabilizadas nesse balanco.

As Figuras 4.1 e 4.2 apresentam dois dos diversos sistemas existentes nos
empreendimentos da PLENA. Percebem-se muitas diferencas entre as telas desses sistemas,

quando comparadas com as do SAGE, apresentado no capitulo anterior.

Apo6s um breve periodo de adaptacdo, os operadores do COR-IT assimilaram as

caracteristicas do novo sistema e passaram a manifestar sua preferéncia pelo SAGE.

Foram criadas algumas regras para orientar o trabalho dos operadores. A tela principal
do sistema € o unifilar geral (Figura 3.8). Essa tela permite a visdo macro do sistema da
concessionaria LTT (cada concessionaria tem seu diagrama unifilar geral). Nessa tela ndo sdo
apresentadas informacGes especificas da subestacdo (bloqueio, religamento, estado de
seccionadoras, etc.). Seu objetivo é apresentar os terminais das linhas de transmisséo,
maquinas (reatores e transformadores) e os disjuntores, que recebem diretamente a ordem de

desligamento da prote¢do. Caso algum disjuntor mude de estado, ele ficara piscando na tela.

A aparéncia em tela das linhas de transmissdo, quando desconectadas do sistema,
indica descontinuidade do circuito elétrico através da representacdo tracejada. A Figura 4.3

mostra o impacto visual no disjuntor e na linha, causado por essa caracteristica de exibicao.
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Tranomissio de nergamewcass  CENTRO DE CONTROLE SAMAMBAIA - EXPANSION
| Talas || comandos | || sistema | [ Programas | [ imprimir | [ Ajuda | [swencian puzma] €52 [ ] 1412008 12:00:58
Data Hora SE | ¥Wéo Eguip. Infarmagéa Estado
12.01.08 11:55:37.737 SAM ULz Z21A-L4 FARTIDA GERAL ATU 00000 s =
12.01.08 11:5 T.T37 SAM UAZ 21A-L4 FPARTIDA FASE C ATU 00000 s
12.01.08 11:55:37.737 SAN UAZ 21&-L4 FPARTIDA NEUTRO ATU 00000 ms
1z.01.08 Z1h-L4 Z1-FPARTIDA GERAL ATO 00000 s
1z.01.08 Z21A-L4 Z1-PARTIDA FASE C ATU 00000 s ]
1z2.01.08 21A-L4 Z21-PARTIDA TERRA ATU 00000 s
iz.01.08 21h-L4 TRANSMISSAO TELEPROTECALO 00000 ws
1z.01.08 Z1h-L4 Z1-TRIF TRIFOLAR ooooo s
1z.01.08 Z21A-L4 Z21-TRIF ZONA 1 MONCFPOLAR 00000 s
1z.01.08 Z21A-L4 LDISPARO FASE C 00000 ms
1z.01.08 21k-L4 DISPARD FASE B 00000 w3
1z.01.08 Z1h-L4 DISPARD FASE A ooooo s
12.01.08 11:55:37.737 SAM UAZ Z21A-L4 LDISPARC GERAL 00000 s
12.01.08 11:55:37.738 SAM UAZ 21A-L4 Y9-RELIG.EM ANDAM. INICIC
12.01.08 11:55:37.745 SAM UA2 21A-L4 67N-FPARTIDA ATU 00008 wa
12.01.08 11:55:37.745 SAM ULz Z1h-L4 67N-TELEFPROTECAC oooos ws
12.01.08 11:55:37.770 SAM ULz Z21A-L4 DISTAWNCIA DA FALTA 5.90EM
12.01.08 11:55:37.777 SAM Uid4 L4-ITH ATOACLZO DAS PROTECOES ATULDR
12.01.08 11:55:37.777 SAM UA3 L4-ITM ATUACAD DAS PROTECOES ATUADA
1z.01.08 Z1h-L4 FARTIDA FASE C NOR 00044 s
1z.01.08 Z21A-L4 Z1-PARTIDA FASE C NOR 00044 s
1z.01.08 Z1h-L4 21-PARTIDL TERRL NOR 00044 s
1z.01.08 21k-L4 21-PARTIDA GERAL NOR 00044 w3
1z.01.08 Z1h-L4 FARTIDA FASE E ATUO 00044 s
1z.01.08 Z21A-L4 FARTIDA FASE A ATU 0DO0044 s
1z2.01.08 Z1h-L4 S59-PARTIDAL FASE B ATU 00044 s
i2.01.08 21k-L4 S59-PARTIDA FASE A ATU 00044 wa
1z.01.08 Z1h-L4 RECEPCAQ TELEFROTECAQ ooo45 s
1z.01.08 GERAL FROT.PRIMARIA Z1P-L4 ATUADA
1z.01.08 TAaO Z 5z-11 ESTADO EXT TRLNS.
1z.01.08 VAO 3 52-1z  ESTADO EXT TRANS.
12.01.08 11:55:37.757 SAM ULl Z1P-L4 FARTIDA GERAL ATO 00000 s
12.01.08 11:55:37.787 SAM ULl 21P-L4 FPARTIDA FASE C ATU 00000 s
12.01.08 11:55:37.787 3AM Uil Z1P-L4 FLRTIDA NEUTRO ATU 00000 s
1 0i.o 11:=55": AP TTRT 1P-1.4 1-FPLRTTDA GFERAT BTTL O0000 T =
FILTRO: [12.01.08 11:55

Figura 4.1 — Visor de Alarmes/Eventos do Sistema WInCC da SIEMENS
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Figura 4.2 — Visor de Telas e Alarmes o Sistema Pacis da AREVA.
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4 Visor de Telas - PLENA-TRANSMISSORAS - SE-ITUMBIARA - sage@srv1_it - roberto

Visor Tela Exibicio Memdria  Mavegacdo Base  Opcies Sexta-feira, 3 de setembro de 2010
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Figura 4.3 — Desligamento da LT Nova Ponte — S&o Gotardo.

Para evitar possiveis erros operativos, os controles de abertura e fechamento de
disjuntor estdo blogueados na tela do unifilar geral. Para efetuar o telecontrole na instalagéo, o
operador terd que acessar o diagrama da subestacdo. Esse diagrama apresenta maior riqueza
de detalhes sobre a instalacdo. Na tela local é possivel verificar a existéncia de bloqueios na

subestagéo (texto BLOQUEADO na cor vermelha, na tabela de bloqueios).

Nos centros de controle, o operador dispde de diversos monitores para exibir as telas
do sistema. Normalmente em uma das telas o visor de alarmes fica constantemente em
exibicdo. De acordo com as caracteristicas do visor de alarme, conforme indicado no item
3.3.4.1, no momento de um desligamento ap6s ouvir o sinal sonoro de abertura de disjuntor
(que € diferente de todos os outros sons de alarmes do sistema), seria possivel identificar a

existéncia de bloqueios na instalacdo (com apenas um olhar e sem a necessidade de ler
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qualquer texto de evento). Isso ocorre devido ao “acendimento” automatico do MacroAlarme

XXX-86, do respectivo empreendimento.

Quanto ao aspecto visual da exibicdo dos alarmes, fica evidente a clareza na
apresentacdo das informacGes, proporcionada por essa modelagem, quando se compara 0s
alarmes do SAGE na Figura 3.16, com os alarmes dos sistemas WinCC e PACIS (Figuras
4.1 e 4.2). Os codigos ANSI no inicio do texto facilitam a interpretacdo e a organizacao visual

dos alarmes.

4.3 — Os Resultados da Modelagem

A avaliacdo dos resultados da modelagem proposta nesse trabalho ndo deve ser
apurada sobre o aspecto de desenvolvimento isolado de uma das ferramentas do sistema de
supervisao apresentadas nesse documento. Embora a concepgdo do conceito de “nivel de
relevancia” utilizado para a criagdo dos filtros de MacroAlarme e a organizagdo dos alarmes
do sistema elétrico nesses filtros seja um dos pontos centrais desse trabalho, as outras
atividades de padronizacgdo e organizacdo das informacg6es foram fundamentais para atingir os

objetivos almejados pelo autor.

A elaboracdo do formato ideal para o conjunto identificador/descritivo/ocorréncia,
considerando aspectos semanticos e a criacdo da identidade visual, através do formato do
identificador e descritivo, proporcionou ao sistema maior inteligibilidade para a interpretacdo
dos desligamentos.

Outras premissas, tais como minimizar o ndmero de “cliques de mouse” para a
navegacao e execucdo de acdes no supervisorio e a criacdo dos diagnosticos de equipamentos

também foram decisivos para 0 bom desempenho da operacao.

Um dos beneficios dessa modelagem foi equacionar uma questdo basica: a
racionalizacdo dos MacroAlarmes em fungdo do volume de dados, mantendo a objetividade
das informacgdes. Os numeros obtidos com a otimizacdo dos MacroAlarmes reforcam os
resultados praticos. Tomando como referéncia todos os pontos da base de dados que
produzem alarmes e eventos, o MacroAlarme XXX-Pr pode receber até 18% de toda a
densidade de pontos do sistema. O resultado obtido com essa primeira classificagdo de
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relevancia reduz no minimo 82% da densidade de pontos das instalaces no momento de uma
situacdo critica. Os 18% ainda ndo representam a realidade do sistema, pois se trata de uma
simples comparacdo numeérica entre a quantidade de pontos total da base comparado aos
pontos exclusivamente que geram os desligamentos. Na pratica, como a natureza e as causas
das falhas do sistema elétrico sdo diferentes entre si, a atuagdo de um grupo de protecdo
automaticamente excluiria o outro grupo. Dessa forma esse nimero pode chegar a até 10% da
base de dados do SSC. Para os pontos de bloqueio, a avaliagdo comparativa em termos
numéricos chega a pouco menos de 3% da base de dados. Na pratica esse valor é inferior a
1% da base.

O novo sistema do COR-IT, quando comparado aos demais sistemas da PLENA
apresenta um ganho significativo na performance da operagdo. Através dessa modelagem, 0s
operadores conseguiram reduzir significativamente o tempo de identificacdo da falha. Na
maioria dos sistemas da PLENA, quando ocorre uma falha, o operador deve verificar nos
unifilares gerais qual equipamento sofreu o desligamento. Uma vez identificada a abertura dos
disjuntores, o operador deve olhar rapidamente a lista de alarmes (unificada e sem filtros) e
tentar identificar a atuacdo de algum bloqueio de fechamento de algum disjuntor, para entéo
disponibilizar o equipamento para 0 ONS. Quando se trata de um desligamento de apenas um
equipamento, essa sequéncia de acdes dura em média 45 segundos. Como o tempo limite para
0 operador disponibilizar o sistema para 0 ONS sem a incidéncia de multa por
indisponibilidade é de apenas 1 minuto, qualquer deslize ou desatencdo do operador pode se
transformar em multa por indisponibilidade. A situacdo € agravada quando se trata de
desligamentos de dois ou mais equipamentos simultaneamente. Com o novo sistema do COR-
IT, para uma falha de mesma natureza, o operador demora aproximadamente 5 segundos para
identificar o equipamento sob falha e se existe alguma condi¢do de blogueio sobre os
disjuntores para a recomposicao desse equipamento. Para a identificacdo de multiplas falhas
simultaneas, o tempo gasto pelo operador ndo é multiplicado pelo nimero de equipamentos
faltosos, uma vez que o local onde sdo apresentadas as informagfes de ambos o0s
equipamentos € 0 mesmo, minimizando o tempo total para disponibilizar a fungédo que sofrera

0 desligamento.

Sob esse aspecto, considerando apenas uma falha simples, o resultado da
disponibilizagdo é significativo. Para maltiplas falhas, o resultado se potencializa, mostrando
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que o sistema do COR-IT é uma opcdo muito atrativa par a operacao de tempo real baseada

no novo modelo do setor de transmissao.

4.4 — Desafios

As aplicagdes de engenharia voltadas para sistemas de energia estdo em constante
evolugdo com o objetivo de prevenir e isolar perturbacfes que possam evoluir para o black-
out do sistema elétrico. Sua complexidade e a variedade de combinacdes de possiveis falhas

na rede mantém aceso o sinal de alerta para os profissionais do setor.

Muitos sdo os desafios para a area de automacdo para operacdo. Essas aplicagdes
possuem demandas especificas para cada nivel hierarquico de operacdo. Para os niveis de
centro de operacdo de agentes, os maiores desafios ainda sdo o tratamento de alarme e a

estrutura para a simulacdo de falhas para treinamento de operadores.

4.4.1 — Smart-Alarmes

As aplicacOes para tratamento de alarmes sdo diversas em sistemas de operacdo de
grande porte e a preocupacdo com a qualidade da informagdo é uma constante nesse

segmento.

As aplicagbes de energia, sobretudo transmissdao e distribuicdo, tipicamente
concentram uma densidade elevada de pontos. Em termos gerais, o elenco de pontos para
ambas as aplicacbes € razoavelmente parecido, porém a forma de representacdo e
apresentacdo pode variar bastante, mesmo para empresas do mesmo setor. Para facilitar o
tratamento dos dados muitas empresas desenvolvem sistemas especialistas para o tratamento
de alarmes. Esses sistemas sdo dotados de inteligéncia e ttm como objetivo analisar um grupo
de alarmes e apresentar para o operador uma informacédo previamente tratada. Esses sistemas
sdo implantados paralelamente ao supervisorio, recebem os dados em tempo real e fazem a

consisténcia para transformar a massa de dados em informacdo.
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Capitulo 4 — Resultados Obtidos com a Implantacéo do SSC do COR-IT

4.4.1 — Simulador em Tempo Real

A simulacéo faz parte do processo de treinamento de operadores. N&o se pode pensar
em certificacdo sem submeté-los as condi¢Bes reais do sistema para avaliacdo de seu

desempenho.

A solucdo de simulagdo em tempo real para sistemas e areas de controle € conhecida
no mercado. Diversas empresas trabalham para aproximar o desempenho dessas ferramentas a
dindmica real do sistema. Esse tipo de simulador é alimentado por programas de Power Flow,

curvas de carga e CAGs.

Com a abertura do mercado para o capital privado, o sistema elétrico estd
gradativamente saindo das méos dos grandes agentes do grupo ELETROBRAS. A ANEEL
esta licitando diversos lotes de concessdo dentro das areas dessas transmissoras. A
conseqiiéncia disso se reflete na perda de observabilidade do sistema dessas empresas. No
futuro proximo, esses agentes terdo que adaptar seus sistemas de simulacdo para essa nova

realidade.

Empresas como a PLENA Transmissoras, que possui sua rede espalhada pelo Brasil,
jamais poderia utilizar esses tipos de simuladores, baseados na dindmica do sistema, uma vez
gue ndo é possivel a observabilidade de todos os nds elétricos aos quais suas linhas de
transmissdo estdo conectadas. Muitas dessas subestagdes de conexdo pertencem a outras
empresas, que ndo fornecem os dados completos de injecdo de poténcia nas barras para o

calculo do fluxo de poténcia.

A alternativa para esse problema ¢ a criacdo de simuladores baseados em eventos. A
estrutura desses programas € muito complexa e o foco principal deixa de ser sisttmico. Dessa
forma faz-se necessario substituir a “maquina” que controla a simulacdo por outro tipo de
sistema que possa responder as a¢Oes do operador gerando eventos para tornar a simulagéo

proxima do sistema real.
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CAPITULO 5

CONCLUSOES E TRABALHOS FUTUROS

A concepcdo desse trabalho teve como objetivo central apresentar uma contribuicédo
para a melhoria do processo de tomada de decisdo dos operadores em tempo real de agentes
de transmiss@o do SIN, visando a rapida normalizacdo do sistema elétrico apds a ocorréncia

de uma falha.

Como a dindmica do SIN e o modelo adotado pelo setor elétrico giram em torno da
disponibilidade e da continuidade dos servigos prestados, a contribuicdo apresentada nesse
projeto visou facilitar o trabalho da operacdo através do desenvolvimento de modelagens e
personalizacOes sobre a principal ferramenta dos operadores em tempo real, o Sistema de

Superviséo.

O sistema de supervisdo objeto deste trabalho foi concebido conforme as filosofias
apresentadas nesse documento e encontra-se em operacdo no COR-IT da PLENA
Transmissoras, na subestacdo de Itumbiara/GO. Os operadores do COR-IT atualmente
utilizam esse sistema, que recebe as informacdes de 13 subestacdes e opera aproximadamente

800km de linhas de transmissdo da rede basica.

Os objetivos e metas tracadas foram alcancados com sucesso. Através da modelagem
proposta foi possivel melhorar a qualidade da informacéo disponivel para o operador, fato que
influencia diretamente na qualidade da operacdo do sistema elétrico, contribuindo para maior
disponibilidade do SIN.

O principal ganho obtido com a aplicacdo da metodologia e técnicas apresentadas
nesse trabalho foi o estabelecimento dos niveis de relevancia para a informacdo em tempo

real, o que proporcionou maior agilidade para a recomposic¢do do sistema elétrico.
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Capitulo 5 — Conclusdes e Trabalhos Futuros

Durante a ocorréncia de uma perturbacdo que provocasse o desligamento de algum
equipamento do sistema elétrico, o operador do sistema teria a sua disposi¢cao uma gquantidade
elevada de dados. As informacdes de interesse deveriam ser obtidas desse conjunto de dados,
cuja extracdo seria extremamente dependente da destreza do operador. Com a aplicagdo das
técnicas descritas nesse documento, a classificacdo dos dados seria realizada automaticamente
pelo sistema de supervisdo e as informacdes de interesse seriam apresentadas para o operador
de forma organizada, simplificando dessa forma a compreensdo da perturbacdo. Deve-se
ressaltar que a estratégia adotada apresenta vantagens significativas para a operacdo do
sistema elétrico, uma vez que transfere a responsabilidade da classificacdo dos eventos e

alarmes para o sistema de supervisdo, agregando maior seguranga para a operacao.

Finalmente, o conjunto de técnicas apresentados nesse trabalho se apresentou como
uma excelente opcdo para a modelagem de sistemas de supervisdo para agentes de

transmisséo do setor elétrico.

As proximas atividades consistem na migracdo de outros sistemas, que atualmente
operam em nivel de COL, para o sistema do COR-IT, modelado com as técnicas apresentadas
nesse documento. Também faz parte das propostas de continuidade desse trabalho o
desenvolvimento de projetos de Pesquisa e Desenvolvimento para a criagdo de simuladores
para treinamento de operadores que possam ser utilizados em sistemas “nao convergentes” do
ponto de vista de fluxo de poténcia. Nesse caso a metodologia adotada deve ser baseada em
mecanismos que possam alimentar o sistema de supervisdo com dados de eventos para a
simulacdo de ocorréncias com o objetivo de treinamento e certificacdo de operadores de

sistema elétrico.
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ANEXO 1

Curva Caracteristica do Relé Eletromecanico IAC51
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Figura Al1.1 — Curva Caracteristica do Relé Eletromecanico IAC51.
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ANEXO 2

Elenco de Pontos de SOE Exigido pelo ONS para os Agentes do
Setor Eletrico

REQUISITOS PARA O SEQUENCIAMENTO DE EVENTOS

Os requisitos de sequenciamento de eventos apresentados aplicam-se aos equipamentos da
rede de operacdo. As informacdes devem ser coletadas pelo agente proprietario do equipamento e

transferidas para 0 ONS conforme classificacdo do evento nos grupos abaixo:

Grupo A — Compreende o0s eventos que devem ser enviados diretamente para 0 ONS, em tempo
real, através das mesmas interligacdes de dados utilizadas para atender aos requisitos
de supervisdo e controle;

Grupo B - Compreende os eventos que devem ser enviados de forma agrupada para 0 ONS, em
tempo real, através das mesmas interligacbes de dados utilizadas para atender aos
requisitos de supervisao e controle. Os eventos disponiveis na instalagdo do agente na
forma individualizada devem ser enviados para 0 ONS, quando solicitados, atraves de
meio eletrdnico, em até 24 (vinte e quatro) horas;

Grupo C - Compreende 0s eventos que devem estar disponiveis na instalagdo do agente e ser
enviados para o0 ONS, quando solicitados, através de meio eletrbnico, em até 24
(vinte e quatro) horas.

A2.1 Transformadores e autotransformadores:

Grupo A:
1- disparo dos relés de blogueio.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem:
1- “Atuacdo da protecdo do transformador - Fungéo sobrecorrente”
a. atuacdo da protecdo de sobrecorrente do comutador sob carga;
b. disparo da protecédo de sobrecorrente de fase e neutro (por enrolamento).
2- “Atuacéo da protec¢do do transformador - Fungéo sobretemperatura”
a. disparo por sobretemperatura do 6leo;
b. disparo por sobretemperatura do enrolamento.
3- “Atuacdo da prote¢do do transformador — Outras fungdes”
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. disparo da protecdo de gas;

. disparo da protecao de sobretensdo de sequéncia zero para o enrolamento terciario
em ligacdo delta;

. disparo da valvula de alivio de presséo;

. disparo da protecéo de gas do comutador de derivacdes;

. disparo da protecéo diferencial (por fase).

o oo

D O

A2.2 Reatores:
Grupo A:
1- disparo dos relés de bloqueio.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem:
1- *“Atuacdo da protecdo do reator — Fungao sobretemperatura”
a. disparo da protecdo de sobretemperatura do 6leo;
b. disparo da protecdo de sobretemperatura do enrolamento.
2- “Atuacdo da protecdo do reator — Outras fungdes”
a. disparo da protecdo de gas;
b. disparo da valvula de alivio de presséo;
c. disparo da protecdo diferencial (por fase);
d. disparo da protecao de sobrecorrente de fase e neutro.

A2.3 Bancos de capacitores:

Grupo A:
1- disparo da protecdo de sobretenséo;
2- disparo dos relés de bloqueio.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem
“Atuacdo da protecdo dos bancos de capacitores — Outras funcées”
1- disparo da protecao de desequilibrio de neutro;
2- disparo da protecdo de sobrecorrente de fase e neutro.

A2.4 Linhas de transmisséo:
Grupo A:
1- disparo da protecdo de sobretenséo;
2- atuacdo da logica de bloqueio por oscilacdo de poténcia;
3- disparo da protecdo por perda de sincronismo;
4- atuacao do relé de bloqueio de recepcdo permanente de transferéncia de disparo;
5- disparo dos relés de bloqueio de linha subterranea.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem
“Atuacdo da protecdo da linha de transmissdo — Outras funcdes”
1- disparo da protecao principal de fase;
2- disparo da protecgdo alternada de fase;
3- disparo da protecdo principal de neutro;
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4- disparo da protegéo alternada de neutro;

5- transmisséo de sinal de desbloqueio/bloqueio ou sinal permissivo da teleprotecéo;
6- transmissdo de sinal de transferéncia de disparo da teleprotecéo;

7- recepcao de sinal de desbloqueio/blogueio ou sinal permissivo da teleprotecéo;
8- disparo por recepcéo de sinal de transferéncia de disparo da teleprotecéo;

9- atuacéo da logica de bloqueio por perda de potencial,

10-disparo da 22 zona da protecao de distancia;

11-disparo da 32 zona da protecao de distancia;

12-disparo da 4?2 zona da protecdo de distancia;

13-disparo da protecao de sobrecorrente direcional de neutro temporizada;
14-disparo da protecdo de sobrecorrente direcional de neutro instantanea.

Grupo C:

1- partida da protecdo principal de fase (por fase), nos casos em que o disparo da protecao de
fase ndo indique a(s) fase(s) defeituosas;
partida da protecdo alternada de fase (por fase), nos casos em que o disparo da protecédo de
fase ndo indique a(s) fase(s) defeituosas;
partida da protecédo principal de neutro (por fase), nos casos em que o disparo da protegédo
ndo indique a fase defeituosa;
partida da protecdo alternada de neutro (por fase), nos casos em que o disparo da protecao
ndo indique a fase defeituosa;
partida do religamento automatico.

2

3

4

5

A2.5 Barramentos:

Grupo A:
1- disparo da protecdo de sobretenséo;
2- disparo dos relés de bloqueio.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem
“Atuacdo da protecdo diferencial do barramento”
1- atuacgdo da protecdo diferencial entre fases.
2- atuacdo da protecdo diferencial fase-neutro

A2.6 Compensadores sincronos:

Grupo A:
1- disparo da protecao de sobretenséo;
2- disparo da protecao de subfrequéncia;
3- disparo dos relés de bloqueio.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem
“Atuacdo da protecdo do compensador sincrono — Outras funcées”
1- atuacdo da protecdo diferencial;
2- disparo da protecdo de desequilibrio de corrente do estator;
3- disparo da protecédo de perda de excitacdo (perda de campo);
4- disparo da protecdo de falha a terra no estator;
5- disparo da protecdo de falha a terra no rotor;
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6- disparo da protecdo de sobretemperatura do estator e rotor;
7- disparo da protecao de sobrecorrente de fase e neutro.

A2.7 Compensadores estaticos:
Grupo A:
1- disparo dos relés de blogueio;

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Unica mensagem
“Atuacao da protecdo do compensador estatico — Outras funcbes”
1- Para 0s equipamentos componentes do compensador, incluindo o transformador
abaixador, reatores e capacitores:
a. disparo das protecdes intrinsecas dos equipamentos, conforme especificado para o
respectivo equipamento.
2- Para os equipamentos controlados por tiristor:
a. disparo da protecédo para falhas a terra no compensador;
b. disparo da protecdo para falhas no médulo capacitor;
c. disparo da protecdo para falhas no modulo reator;
d. disparo da protecéo para desequilibrio de corrente ou tensao para cada médulo de
filtro;
e. disparo da protecdo de seqiiéncia negativa dos tiristores — 22 estagio.

A2.8 Disjuntores:

Grupo A:
1- mudanca de posicao;
2- disparo da protecdo de falha do disjuntor;
3- disparo dos relés de bloqueio.

Grupo B:
1- disparo da protecao de discordancia de polos;
2- alarme de fechamento blogueado;
3- alarme de abertura bloqueada;
4- alarme de sobrecarga do disjuntor central.

A2.9 Sistemas Especiais de Prote¢do — SEP (ECS, ECE e ERAC):
Grupo A:
1- todos os disparos e alarmes.

A2.10 Geradores:

Grupo A:
1- disparo da protecao de sobretenséo;
2- disparo da protegdo para motorizacdo (poténcia inversa);
3- disparo da protecéo de sobrefrequéncia/subfrequéncia;
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4- disparo da protecéo de perda de sincronismo;
5- disparo dos relés de blogueios.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem
“Atuacdo da protecdo do gerador — Outras fungdes”
1- disparo da protecao diferencial do gerador;
2- disparo da protecdo diferencial do transformador elevador;
3- disparo da protecéo diferencial geral (diferencial da unidade ou total);
4- disparo da protecgéo diferencial de fase dividida;
5- disparo da protecdo de desequilibrio de corrente (seqiéncia negativa);
6- disparo da protecdo para perda de excitagdo (perda de campo);
7- disparo da protecao de retaguarda;
8- disparo da protecdo de falhas a terra no estator — 100%;
9- disparo de protecdo de falhas a terra no estator — 95%;
10-disparo da protecao de sobre-excitacdo (Volt/Hz);
11-disparo da protecao de falhas a terra no rotor;
12-disparo da protecao de desbalango de tensao;
13-disparo da protecao de sobrecorrente de terra temporizada;
14-disparo da protecao de sobretemperatura do estator e do rotor.

A2.11 Bancos de capacitores série:
Grupo A:
1- disparo da protecdo de sobrecarga;
2- disparo dos relés de bloqueio.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Unica mensagem
“Atuacdo da protecdo dos bancos de capacitores serie— Outras fungdes”
1- disparo da protecao de sub-harménicas;
2- disparo da protecdo do centelhador;
3- disparo da protegéo de desbalanco de tens&o;
4- disparo da protecédo de fuga para a plataforma.

A2.12 Sistemas de transmissdo em corrente continua:
A2.12.1 Para os equipamentos componentes dos conversores, incluindo o(s) transformador(es) e
reatores:
Grupo A:
1- disparo das protecdes intrinsecas dos equipamentos, conforme especificado para o
respectivo equipamento.

A2.12.2 Protecdo do conversor (por saida existente):
Grupo A:
1- disparo do relé de bloqueio do conversor;
2- disparos da protecéo de sobretensdo CA;
3- disparos da protecdo harmonica — critério por corrente.
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Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Unica mensagem
“Atuacéo da protegédo do conversor — Outras funcdes”
1- disparo da protecao para falha na valvula;
2- disparos por sobrecorrente do conversor;
3- disparos por falha de comutacéo;
4- disparos por angulo de retardo excessivo;
5- disparo da protegéo do disjuntor de by-pass;
6- disparos da supervisdo das valvulas;
7- disparo da protecdo diferencial CC;
8- disparos da protecdo de falha a terra no lado CA,
9- disparos da protecéo de sobrecarga do par by pass;
10- disparo da protecao de falha de disparo da valvula.

A2.12.3 Protecdo do polo/linha de transmissdo (por saida existente):
Grupo A:
1- disparos da protecdo harmonica — critério por tensao;
2- disparos da protec¢do da linha CC;
3- disparo da protecédo de sobrecorrente CC;
4- disparo da protecdo para abertura da linha do eletrodo;
5- religamento automatico das LT dos pélos (em tensdo normal e em tensdo reduzida);
6- atuacdo da protecdo duplo monopolar.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Unica mensagem

“Atuacao da protecdo do pélo — Outras funcbes”

1- disparo da protecéo diferencial,;

2- disparos da protecdo de sobretensdo CC;

3- disparos da protecdo de minima tensdo CC;

4- disparo da protecdo para operagdo desequilibrada;

5- disparos da protecdo para falha a terra durante teste com a linha aberta;

6- disparo da protecdo da seccionadora da barra neutra;

7- disparo da protecdo do filtro CC.

A2.12.4 Protecéo do bipolo:
Grupo A:
1- disparo da supervisdo de corrente na linha do eletrodo.

A2.12.5 Protecéo dos filtros:
Grupo A:
1- disparo por sobrecarga harmonica.

Grupo B: Agrupamento dos eventos abaixo relacionados para gerar uma Gnica mensagem
“Atuacdo da protecdo dos filtros — Outras fungdes”
1- disparo da protecdo para falhas no modulo capacitor;
2- disparo da protecdo para falhas no maédulo reator;
3- disparo da protecéo para desequilibrio de corrente ou tensdo para cada modulo de filtro;
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ANEXO 3

Analise da Estrutura das Mensagens do Protocolo IEC60870-5-
104 na comunicacao entre o COR-IT e uma Instalacéo

O objetivo desse anexo € apresentar uma visdo geral sobre o protocolo de comunicagédo
IEC60870-5-104. Nesse anexo sera apresentado o modelo de camadas OSI e os logs de
mensagens obtidos por analisador de protocolo durante o estabelecimento da comunicagdo do

COR-IT com uma de suas subestacdes supervisionadas.

A principal aplicagcdo do protocolo IEC104 € a interconexdo de sistemas de supervisdo,
utilizando como meio fisico interligacdes ethernet sob TCP/IP. Trata-se de um protocolo tipo
Cliente-Servidor que ¢ estabelecido através da comunicacdo entre um sistema “mestre” e outro
“escravo”. O SSC escravo é o servidor de comunicacdo. Nele estdo disponiveis os dados do

sistema. O mestre (cliente) se conecta ao servidor para obter as informacdes de interesse.

A comunicacdo de dados é realizada através da troca de mensagens entre 0 mestre e 0
escravo e a iniciativa para iniciar a comunicacdo € sempre do mestre. Ele se conecta ao escravo e
faz a primeira solicitacdo de envio de mensagens. No inicio da conexdo, o mestre solicita uma
integridade ao escravo, que deve enviar todos os pontos disponiveis em seu sistema. Apés a
conclusdo da integridade, a comunicagéo entra em regime permanente e 0 sistema escravo passa a
enviar os dados de forma espontinea (ou por excegdo), sempre que houver variacdo do dado
(digital ou analdgico). Adicionalmente, 0 mestre envia mensagens ciclicas para executar testes de
aplicacdo e de enlace com o sistema escravo (10 a 20 segundos). Quando houver problema o
escravo deixard de responder essas mensagens e o mestre fard o chaveamento para o outro
sistema redundante, minimizando desta forma a indisponibilidade com a supervisédo do sistema

escravo.
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Figura A3.1 — Representacao Gréfica da Troca de Dados entre o Mestre e Escravo.

Os protocolos antigos ndo previram a implementacdo de envio espontaneo de
mensagens. O mestre solicitava ciclicamente (periodo de 1 a 5 segundos) todos os pontos do
sistema escravo. Essa forma de implementacao de protocolo € muito rudimentar e ndo otimiza 0s
recursos de rede, uma vez que todos os pontos sempre trafegavam ciclicamente pelo meio fisico.
No protocolo IEC104 (e vérios outros), a implementacdo das mensagens espontaneas por
variacdo de dado, evita o trafego intenso de informag&o na rede. O trénsito de todos os pontos do
sistema ocorrera apenas no momento do fechamento da comunicacdo (e em intervalos maiores —
30 a 60 minutos — conforme filosofia de implementacdo do sistema mestre), evitando 0 uso
excessivo de recursos de rede. Nesse protocolo a ocupagdo dos canais de comunicacdo sera
definida pela variacdo dos pontos no sistema escravo. Durante a operacdo normal, apenas 0s
dados analdgicos sofrem variacdo. No momento da manobra de algum equipamento ou durante

um desligamento, ocorre a variacdo de estado de varios pontos digitais (atuacdo de protecéo,
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mudanca de estado de disjuntor, etc.) ocasionando elevacdo no trafego da rede. Embora esse
aumento seja significativo quando a ocorréncia envolve o desligamento de varios equipamentos,
a ocupacdo dos recursos de rede nesse caso nunca poderd ser comparada, por exemplo, a

densidade de dados que trafegam durante o pedido de integridade.

Modelo OSI

A representacdo proposta pelo modelo das camadas OSI (Open Systems Interconnection),
é uma abstragcdo conceitual criada pela 1ISO (International Organization for Starndardization)
para modelar a forma de implementacéo e interacdo dos protocolos de comunicacdo. Seu objetivo

é promover a interoperabilidade entre as diversas plataformas.

O modelo OSI, como tal, é apenas uma referéncia que especifica as fungdes a serem
implementadas pelos diversos fabricantes em suas redes. Esse modelo ndo detalha como as
funcdes devem ser implementadas, deixando cada empresa/fabricante livre para desenvolver seus

sistemas. A seguir a Tabela A3.1 com a descricdo sucinta dessa representagéo.

Tabela A3.1 — Modelo de Camadas OSI.

Camada Descricdo de Funcionalidade

Programa do usuario. Aplicativo que deseja enviar informacdes pela rede de

7 Aplicacédo L«
comunicagio.

Responsavel pela sintaxe na representacéo dos dados. Assegura que os dados serdo

6 Apresentacao | rocenidos e compreendidos pelo receptor.

Controla a comunicacdo entre as aplicagGes, estabelecendo, gerenciando e finalizando

5 Sesséo ~ ~ o
conexoes (sessdes) entre as aplicagdes.

Controla o fluxo de dados, por exemplo, quebrando mensagens em pacote menores, e

4 Transporte assegurando que esses pacotes cheguem de forma ordenada no destino.

Cuida do roteamento das mensagens. Em uma rede complexa, com varios caminhos para
3 Rede se chegar ao mesmo destino, a camada de rede ajuda a enviar a mensagem pelo melhor
caminho.

Camada responsavel pela transmissao confiavel de informagdo através do enlace fisico.
2 Enlace Envia blocos de dados com o necessario controle de erro (bits de paridade, quadros de
CRC - Cyclic Redundancy Check) e de fluxo.

Camada obrigatdria em qualquer protocolo de comunicagao, converte os dados que
devem ser enviados em sinais elétricos. Define a conexao fisica entre o sistema
computacional e a rede. Especifica o conector, a pinagem, niveis de tenséo, dimensdes
fisicas, caracteristicas mecanicas e elétricas, etc.

1 Fisica
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O modelo OSI é dividido em camadas hierarquicas. Cada camada usa as funcbes da
prépria camada ou da camada anterior, para esconder a complexidade e transparecer as operacdes

para o usudrio, seja ele um programa ou uma outra camada.
1- Camada fisica

A camada fisica define as caracteristicas técnicas dos dispositivos elétricos e dpticos (fisicos) do
sistema. Ela contém os equipamentos de cabeamento ou outros canais de comunicagdo que se
comunicam diretamente com o controlador da interface de rede. Preocupa-se, portanto, em
permitir uma comunicacdo bastante simples e confidvel, na maioria dos casos com controle de
erros basicos. Nao é fungdo do nivel fisico tratar problemas como erros de transmissdo, esses sao

tratados pelas outras camadas do modelo.

2- Camada de Enlace ou Ligacéo de Dados

A camada de ligacdo de dados também é conhecida como camada de enlace ou link de dados.
Esta camada detecta e, opcionalmente, corrige erros que possam acontecer no nivel fisico. E
responsavel pela transmissdo e recepcao (delimitacdo) de quadros e pelo controle de fluxo. Ela

também estabelece um protocolo de comunicagdo entre sistemas diretamente conectados.

3- Camada de Rede

A camada de Rede é responsavel pelo enderecamento dos pacotes, convertendo endere¢os 16gicos
(IP) em enderecos fisicos (MAC) , de forma que os pacotes consigam chegar corretamente ao
destino. Essa camada também determina a rota que 0s pacotes irdo seguir para atingir o destino,

baseada em fatores como condigdes de trafego da rede e prioridades.

4 - Camada de Transporte

A camada de transporte é responsavel por pegar os dados enviados pela camada de Sesséo e
dividi-los em pacotes que serdo transmitidos para a camada de Rede. No receptor, a camada de
Transporte é responsavel por pegar os pacotes recebidos da camada de Rede, remontar o dado

original e assim envia-lo a camada de Sess&o.
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Isso inclui controle de fluxo, ordenacdo dos pacotes e a correcdo de erros, tipicamente enviando
para o transmissor uma informacdo de recebimento, informando que o pacote foi recebido com
sucesso. A camada de Transporte separa as camadas de nivel de aplicacdo (camadas 5 a 7) das
camadas de nivel fisico (camadas de 1 a 3). A camada 4, Transporte, faz a ligacdo entre esses
dois grupos e determina a classe de servigo necessaria como orientada a conexao e com controle
de erro e servico de confirmacdo, sem conexdes e nem confiabilidade. O objetivo final da camada
de transporte € proporcionar servico eficiente, confiavel e de baixo custo. O hardware e/ou

software dentro da camada de transporte e que faz o servico € denominado entidade de transporte.

5 — Camada de Sessao

A camada de Sessdo permite que duas aplicagdes em computadores diferentes estabelecam uma
sessdo de comunicacdo. Nesta sessao, essas aplicacdes definem como sera feita a transmissdo de
dados e coloca marcag6es nos dados que estdo a ser transmitidos. Se porventura a rede falhar, os
computadores reiniciam a transmissdo dos dados a partir da Gltima marcacdo recebida pelo

computador receptor.

6 - Camada de Apresentacdo

A camada de Apresentacao, também chamada camada de Traducdo, converte o formato do dado
recebido pela camada de Aplicacdo em um formato comum a ser usado na transmissdo desse
dado, ou seja, um formato entendido pelo protocolo usado. Uma das aplicagdes dessa camada é a
criptografia. Os dados recebidos da camada sete sdo comprimidos, e a camada 6 do dispositivo
receptor fica responsavel por descomprimir esses dados. A transmissdo dos dados torna-se mais
rapida, ja que havera menos dados a serem transmitidos: os dados recebidos da camada 7 foram
"encolhidos" e enviados a camada 5. Para aumentar a seguranca, pode-se usar algum esquema de
criptografia neste nivel, sendo que os dados s6 serdo decodificados na camada 6 do dispositivo
receptor. Ela trabalha transformando os dados em um formato no qual a camada de aplicagédo

possa aceitar, minimizando todo tipo de interferéncia.
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7 - Camada de Aplicacao

A camada de aplicacdo pode ser entendida como o programa do usuario, que sera utilizado entre
a maquina destinataria e o operador do equipamento. Essa camada disponibiliza a interface de
operacdo do programa e origina 0s recursos de comunicacdo, submetendo-a as camadas
hierarquicamente inferiores estabelecendo a comunicacdo entre dois sistemas (ou duas

aplicacdes).

De acordo com [16], o protocolo IEC60870-5-104 utiliza 5 das 7 camadas do modelo
OSI. Sdo elas: Fisica, Enlace, Rede, Transporte e Aplicagdo. As camadas de Sessdo e

Apresentacdo ndo sdo utilizadas nesse protocolo.

Analise de Mensagens

A seguir serdo apresentadas as mensagens trocadas entre o sistema do COR-IT (mestre) e

um dos sistemas por ele controlado (escravo).

As mensagens utilizadas na analise foram monitoradas durante os primeiros segundos
apos o estabelecimento da comunicagdo entre os dois sistemas com o analisador de protocolo
ASE2000®. Através dessas mensagens sera possivel verificar a dindmica de comunicacéo do
protocolo IEC104.

As mensagens precedidas por --> representam as solicitacbes do mestre. As respostas do
escravo sdo precedidas pelos caracteres <--. Os caracteres seguintes representam a estampa de

tempo da mensagem e 0s caracteres seguintes, o corpo da mensagem.

A primeira mensagem enviada pelo mestre em [15:43:21.018] é um STARTDT ACT.
Seu objetivo é iniciar a comunicagdo com o escravo que deve responder um STARTDT CON,

conforme [15:43:21.038].

Apb6s a primeira resposta de link do escravo, 0 mestre inicia o envio da primeira
mensagem de aplicacdo, em [15:43:21.038]. Essa mensagem foi configurada para ser
transmitida ciclicamente a cada 10 segundos para a funcdo de keep alive da comunicacao,
monitorando o estado operacional do escravo. Caso essa mensagem ndo seja respondida,

indicando indisponibilidade do escravo, o mestre fard o chaveamento da aplicacéo para o escravo
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reserva (cada SSC local é constinuido pelos escravos principal e reserva. Ambos podem se
comunicar com o0 mestre, porém apenas um deles estard pronto para assumir a comunicagdo de
dados).

O primeiro aspecto importante da mensagem € o endereco do escravo. O mestre se
comunica com diversos escravos, dessa forma é necessario identificar esses escravos atraves do
endereco da estacdo, representado na mensagem por Comm Addr 4. Essa string indica que o
endereco do escravo é 4. Todas as mensagens analisadas devem ter esse mesmo endereco. O
préximos aspectos sdo o tipo da mensagem e a causa de transmissao. Essa mensagem se trata da
integridade de ponto totalizado, iniciada por Type 1D 101. A causa da transmissao € 6 (Cause

of transmission 6) que significa a origem da ativacao enviada pelo mestre.

A resposta [15:43:21.059] tem a mesma estrutura da pergunta, porém alterando a causa
de transmissdo (Cause of transmission 7), que nesse caso significa a confirmacdo da

ativacdo.

A mensagem seguinte [15:43:21.059] e o pedido de integridade ou interrogacao geral
do mestre. O tipo da mensagem é 100 (Type ID 100) e a causa de transmissdo € 6, indicando o

envio da mensagem pelo mestre.

A resposta ao pedido de integridade ocorre em trés etapas. A primeira é a repeticdo da
pergunta com a causa de transmisséo 7 [15:43:21.139], indicando a confirmacéo da ativacéo
dessa mensagem pelo escravo. A segunda parte, o envio de varias mensagens atendendo a
solicitagdo de interrogacdo geral. A terceira etapa € a repeticdo da pergunta[15:43:21.891],

com a causa de transmissdo 10, indicando a terminacao da ativacéo.

Durante o envio dos pontos para o atendimento da integridade, a causa de transmissao €
20, indicando que esse envio ocorre em resposta a interrogacdo geral. Na integridade os pontos
s&o enviados separados por tipo: digital simples (Type ID 1), digital duplo (Type ID 3), analdgico
de ponto flutuante (Type 1D 13).

A mensagem de envio de pontos, traz a informacéo do tipo de mensagem, o endereco e
valor do ponto, a estampa de tempo e seu flag de qualidade, indicando se o ponto esta valido,

invalido, substituido, manual, dentre outros.
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Apos a troca da primeira mensagem de aplicacdo, neste caso o Type ID 101, o sistema
escravo estd habilitado a enviar mensagens de natureza espontanea, identificada pela causa de
transmissé@o 3 (Cause of transmission 3). Dessa forma o envio de pontos espontaneos podem

ocorrer em qualquer momento da comunicagdo, inclusive durante a resposta a interrogagdo geral.

Apos a conclusdo da interrogacdo geral, o envio de dados ocorre apenas por variacao

espontanea. Abaixo as mensagens analisadas.

--> [15:43:21.018] STARTDT ACT request Length 4 [STARTDT_ACT]

<-- [15:43:21.038] STARTDT CON response Length 4 [STARTDT_CON]

-—> [15:43:21.038] Counter Interrogation request Length 14 I: NS:0 NR:0O ASDU:
Type ID 101 <Counter interrogation command> Count 1 Cause of transmission 6
<Activation Origin 0> Comm Addr 4 RQT 5 <General Request Counter> FRZ 0 <No
Freeze or Reset>

<-- [15:43:21.059] Counter Interrogation response Length 14 I: NS:0 NR:1 ASDU:
Type ID 101 <Counter interrogation command> Count 1 Cause of transmission 7
<Activation confirmation Origin 0> Comm Addr 4 RQT 5 <General Request Counter>
FRZ O <No Freeze or Reset>

-—> [15:43:21.059] Interrogation request Length 14 I: NS:1 NR:0 ASDU: Type ID
100 <Interrogation command> Count 1 Cause of transmission 6 <Activation Origin
0> Comm Addr 4 QOl 20 <Station interrogation>

<-- [15:43:21.077] Counter Interrogation response Length 14 I: NS:1 NR:1 ASDU:
Type ID 101 <Counter interrogation command> Count 1 Cause of transmission 10
<Activation termination Origin 0> Comm Addr 4 RQT 5 <General Request Counter>
FRZ O <No Freeze or Reset>

<-- [15:43:21.139] Interrogation response Length 14 1: NS:2 NR:2 ASDU: Type ID
100 <Interrogation command> Count 1 Cause of transmission 7 <Activation
confirmation Origin 0> Comm Addr 4 QOl 20 <Station interrogation>

<-- [15:43:21.139] Single Point response Length 14 I: NS:3 NR:2 ASDU: Type ID
1 <Single-point> Count 1 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6000 O [Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:4 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 251 2.000000 [Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:5 NR:2

ASDU: Type ID 13 <Measured value - float> Count 1 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 250 2.000000
[Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:6 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 252 2.000000 [Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:7 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 256 534.075867 [Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:8 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 257 531.665894 [Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:9 NR:2 ASDU: Type
ID 13 <Measured value - fTloat> Count 1 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 258 537.908630 [Valid]
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<-- [15:43:21.139] Measured Float response Length 18 1: NS:10 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated

by general

interrogation Origin 0> Comm Addr 4 Al 259 752.765320 [Valid]

<-- [15:43:21.139] Measured Float response Length 18 I: NS:11 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated

by general

<-- [15:43:21.280] Single
1 <Single-point> SQ Count

interrogation Origin 0> Comm Addr 4
6072 O [Valid] DI 6073 O [Vvalid] DI

[Valid] DI 6077 0 [Valid]
[Valid] DI 6081 0 [Valid]
[Valid] DI 6085 0 [Valid]
[Valid] DI 6089 0 [Valid]
[Valid] DI 6093 0 [Valid]
[Valid] DI 6097 O [Valid]
[Valid] DI 6101 O [Valid]

<-- [15:43:21.314] Single
ID 1 <Single-point> Count

interrogation Origin 0> Comm Addr 4
6069 0 [Valid] DI

6067 0 [Valid] DI

[valid] DI 6024 0 [Valid]
[valid] DI 6028 0 [Valid]
[valid] DI 6032 0 [Valid]
[valid] DI 6036 0 [Valid]
[valid] DI 6040 O [Valid]
[vValid] DI 6044 0 [Valid]
[valid] DI 6048 0 [Valid]
[vValid] DI 6052 0 [Valid]
[valid]

<-- [15:43:21.314] Single

1 <Single-point> SQ Count

interrogation Origin 0> Comm Addr 4 Al 260
--> [15:43:21.258] Supervisory request Length 4 1: NR:

Point response Length 47 1:
34 Cause of transmission 20
DI 6070 O [Vvalid]
6074 0 [Vvalid] DI

DI 6078 1 [Valid] DI 6079 O
DI 6082 O [Valid] DI 6083 O
DI 6086 O [Valid] DI 6087 O
DI 6090 O [Valid] DI 6091 O
DI 6094 1 [Valid] DI 6095 O
DI 6098 0 [Valid] DI 6099 O
DI 6102 O [Valid] DI 6103 O

I

Point response Length 166
39 Cause of transmission 20
DI 6066 0 [Valid]
6021 O [valid] DI

DI 6025 1 [Valid] DI 6026 O
DI 6029 0 [Valid] DI 6030 O
DI 6033 0 [Valid] DI 6034 O
DI 6037 O [Valid] DI 6038 O
DI 6041 1 [Valid] DI 6042 O
DI 6045 0 [Valid] DI 6046 O
DI 6049 0 [Valid] DI 6050 O
DI 6053 1 [Valid] DI 6054 O

Point response Length 23 I:
10 Cause of transmission 20

interrogation Origin 0> Comm Addr 4 DI 6056 O [Valid]
6058 0 [Valid] DI 6059 O [Valid] DI 6060 O [Valid] DI

[Valid] DI 6063 O [Valid]
<-- [15:43:21.314] Single

DI 6064 0 [valid] DI 6065 O
Point response Length 15 1I:

785.437805 [Valid]

8

NS:12 NR:2 ASDU: Type ID
<Interrogated by general
DI 6071 0 [valid] DI
6075 1 [Vvalid] DI 6076 1
[valid] DI 6080
[valid] DI 6084
[valid] DI 6088
[valid] DI 6092
[valid] DI 6096
[valid] DI 6100
[valid]

[cNeol —NolNoNe)

: NS:13 NR:2 ASDU: Type

<Interrogated by general
DI 6068 0 [Vvalid] DI

6022 1 [Vvalid] DI 6023 0
[valid] DI 6027
[valid] DI 6031
[valid] DI 6035
[valid] DI 6039
[valid] DI 6043
[valid] DI 6047
[valid] DI 6051
[valid] DI 6055

[eNeol NeoNololeoNe]

NS:14 NR:2 ASDU: Type ID
<Interrogated by general
DI 6057 0O [valid] DI
6061 O [Valid] DI 6062 O
[valid]

NS:15 NR:2 ASDU: Type ID

1 <Single-point> SQ Count 2 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6605 1 [Valid]

<-- [15:43:21.314] Single
ID 1 <Single-point> Count

interrogation Origin 0> Comm Addr 4
6118 0 [Vvalid] DI

6117 1 [Valid] DI

[valid] DI 6122 0 [Valid]
[valid] DI 6126 0 [Valid]
[valid] DI 6130 O [Valid]
[valid] DI 6134 0 [Valid]
[valid] DI 6137 0 [Valid]
[valid] DI 6141 1 [Valid]
[valid] DI 6145 0 [Valid]
[valid] DI 6149 0 [Valid]
[valid]

<-- [15:43:21.314] Single

1 <Single-point> SQ Count

Point response Length 166 I:

39 Cause of transmission 20
DI 6009 0 [Vvalid]
6119 0 [Vvalid] DI

DI 6123 0 [Valid] DI 6124 0
DI 6127 O [Valid] DI 6128 O
DI 6131 0 [Valid] DI 6132 0
DI 6135 0 [valid] DI 6136 1
DI 6138 0 [Valid] DI 6139 O
DI 6142 0 [Valid] DI 6143 0
DI 6146 0 [Valid] DI 6147 O
DI 6150 0 [Valid] DI 6151 O

Point response Length 27 1I:
14 Cause of transmission 20

interrogation Origin 0> Comm Addr 4 DI 6153 0 [Vvalid]
6155 0 [Valid] DI 6156 O [Valid] DI 6157 O [Valid] DI

DI 6606 O [Valid]

NS:16 NR:2 ASDU: Type
<Interrogated by general
DI 6116 O [Valid] DI
6120 1 [Vvalid] DI 6121 O
[valid] DI 6125
[valid] DI 6129
[valid] DI 6133
[valid] DI 6531
[valid] DI 6140
[valid] DI 6144
[valid] DI 6148
[valid] DI 6152

[eNeoNoNoNoNoloNe]

NS:17 NR:2 ASDU: Type ID
<Interrogated by general
DI 6154 0 [Vvalid] DI

6158 0 [Valid] DI 6159 O
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[valid] DI 6160 O [Valid] DI 6161 O [Valid] DI 6162 O [Valid] DI 6163 O
[valid] DI 6164 O [Vvalid] DI 6165 O [Valid] DI 6166 0 [Valid]

<-- [15:43:21.314] Single Point response Length 59 I: NS:18 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 46 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6175 0 [valid] DI 6176 1 [Valid] DI
6177 O [valid] DI 6178 O [Vvalid] DI 6179 1 [valid] DI 6180 O [Vvalid] DI 6181 O
[valid] DI 6182 [valid] DI 6183 [valid] DI 6184 [valid] DI 6185
[valid] DI 6186 [valid] DI 6187 [valid] DI 6188 [valid] DI 6189
[valid] DI 6190 [valid] DI 6191 [valid] DI 6192 [valid] DI 6193
[valid] DI 6194 [valid] DI 6195 [valid] DI 6196 [valid] DI 6197
[valid] DI 6198 [valid] DI 6199 [valid] DI 6200 [valid] DI 6201
[valid] DI 6202 [valid] DI 6203 [valid] DI 6204 [valid] DI 6205
[valid] DI 6206 [valid] DI 6207 [valid] DI 6208 [valid] DI 6209
[valid] DI 6210 [valid] DI 6211 [valid] DI 6212 [valid] DI 6213
[valid] DI 6214 [valid] DI 6215 [valid] DI 6216 [valid] DI 6217
[valid] DI 6218 [valid] DI 6219 [valid] DI 6220 [valid]

<-- [15:43:21.314] Measured Float response Length 162 1: NS:19 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 19 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 261 772.013245 [Valid] Al
253 -718.399109 [Valid] Al 254 -19.879704 [Valid] Al 255 60.011333 [Valid] Al
262 177.306915 [Valid] Al 263 60.011044 [Valid] Al 264 0.000000 [Valid] Al 269
60.015968 [Vvalid] Al 270 0.000000 [Valid] Al 271 0.000000 [Valid] Al 272
0.250049 [Valid] Al 273 1.011621 [Valid] Al 274 1.868700 [Vvalid] Al 266
532.153870 [Valid] Al 267 60.016098 [Valid] Al 268 531.698975 [Valid] Al 278
532.728088 [Valid] Al 276 60.011845 [Valid] Al 308 -102.367393 [Valid]

--> [15:43:21.418] Supervisory request Length 4 1: NR:16

<-- [15:43:21.439] Single Point response Length 29 I: NS:20 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 16 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6221 O [Valid] DI 6222 0 [Valid] DI
6223 0 [Valid] DI 6224 0 [Vvalid] DI 6225 O [Valid] DI 6226 O [Valid] DI 6227 O
[valid] DI 6228 0 [Valid] DI 6229 0 [Valid] DI 6230 O [Valid] DI 6231 O
[valid] DI 6232 1 [Vvalid] DI 6233 0 [Valid] DI 6234 1 [Valid] DI 6235 0
[valid] DI 6236 0 [Vvalid]

<-- [15:43:21.466] Single Point response Length 166 1: NS:21 NR:2 ASDU: Type
ID 1 <Single-point> Count 39 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6240 0 [valid] DI 6238 0 [Valid] DI
6239 0 [Valid] DI 6241 O [Vvalid] DI 6242 O [Valid] DI 6243 1 [Valid] DI 6244 0O
[valid] DI 6245 [valid] DI 6246 [valid] DI 6247 [valid] DI 6248
[valid] DI 6249 [valid] DI 6250 [valid] DI 6252 [valid] DI 6253
[valid] DI 6495 [valid] DI 6496 [valid] DI 6497 [valid] DI 6498
[valid] DI 6499 [valid] DI 6500 [valid] DI 6501 [valid] DI 6502
[valid] DI 6503 [valid] DI 6504 [valid] DI 6505 [valid] DI 6506
[valid] DI 6507 [valid] DI 6508 [valid] DI 6527 [valid] DI 6528
[valid] DI 6523 [valid] DI 6509 [valid] DI 6510 [valid] DI 6511
[valid] DI 6512 [valid] DI 6513 [valid] DI 6514 [valid] DI 6515
[Valid]

<-- [15:43:21.466] Single Point response Length 20 I: NS:22 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 7 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6516 O [Valid] DI 6517 O [Valid] DI
6518 0 [Valid] DI 6519 O [valid] DI 6520 O [Valid] DI 6521 O [Valid] DI 6522 0O
[valid]

<-- [15:43:21.466] Single Point response Length 15 I: NS:23 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 2 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6529 O [Valid] DI 6530 O [Vvalid]

[eNoNoNoloNoNoNoNoNe)
[cNoNoNololol NeoloNe
[cjolololololoNoNoNo)

[eNeoNoNolNololoNeoNel

[eNeoNoloNololoNe
[cNeoNoloNololoNe]
[cleololoNeoloNe]
[cNoNoloNololoNe
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<-- [15:43:21.466] Single Point response Length 15 1: NS:24 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 2 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6525 0 [Valid]

<-- [15:43:21.466] Single
1 <Single-point> SQ Count

interrogation Origin 0> Comm Addr 4
6257 1 [Valid] DI

6256 1 [Valid] DI

[valid] DI 6261 1 [Valid]
[valid] DI 6265 0 [Valid]
[valid] DI 6269 1 [Valid]
[Valid] DI 6273 0 [Valid]
[valid] DI 6277 0 [Valid]
[valid] DI 6281 0 [Valid]
[valid] DI 6285 0 [Valid]
[valid] DI 6289 0 [Valid]
[valid] DI 6293 0 [Valid]
[valid] DI 6297 0 [Valid]
[vValid] DI 6301 O [Valid]
[valid] DI 6305 0 [Valid]
[valid] DI 6309 O [Valid]
[Valid] DI 6313 0 [Valid]
[valid] DI 6317 O [Valid]
[valid] DI 6321 0 [Valid]
<-- [15:43:21.466] Single

1 <Single-point> SQ Count

interrogation Origin 0> Comm Addr 4
6325 0 [Valid] DI

6324 0 [valid] DI

[Valid] DI 6329 0 [Valid]
[Valid] DI 6333 0 [Valid]
[Valid] DI 6337 0 [Valid]
[Valid] DI 6341 0 [Valid]
[Valid] DI 6345 0 [Valid]
[Valid] DI 6349 0 [Valid]
[valid] DI 6353 0 [Valid]
[valid] DI 6357 0 [Valid]
[Valid]

<-- [15:43:21.466] Single

1 <Single-point> SQ Count 9 Cause of transmission 20 <Interrogated by

Point response Length 81 I:
68 Cause of transmission 20
DI 6254 1 [Valid]
6258 1 [Valid] DI

DI 6262 0 [Valid] DI 6263 1
DI 6266 1 [Valid] DI 6267 O
DI 6270 0 [Valid] DI 6271 O
DI 6274 0 [Valid] DI 6275 0
DI 6278 0 [Valid] DI 6279 0
DI 6282 0 [Valid] DI 6283 0
DI 6286 0 [Valid] DI 6287 O
DI 6290 0 [Valid] DI 6291 O
DI 6294 0 [Valid] DI 6295 O
DI 6298 0 [Valid] DI 6299 O
DI 6302 0 [Valid] DI 6303 O
DI 6306 0 [Valid] DI 6307 O
DI 6310 0 [Valid] DI 6311 O
DI 6314 0 [Valid] DI 6315 O
DI 6318 0 [Valid] DI 6319 O

Point response Length 52 1I:
39 Cause of transmission 20
DI 6322 0 [Vvalid]
6326 0 [Vvalid] DI

DI 6330 0 [Valid] DI 6331 O
DI 6334 0 [Valid] DI 6335 0
DI 6338 0 [Valid] DI 6339 O
DI 6342 0 [Valid] DI 6343 0
DI 6346 0 [Valid] DI 6347 O
DI 6350 O [Valid] DI 6351 O
DI 6354 0 [Valid] DI 6355 O
DI 6358 0 [Valid] DI 6359 O

Point response Length 22 1:

interrogation Origin 0> Comm Addr 4 DI 6361 O [Valid]
6363 0 [Vvalid] DI 6364 O [Valid] DI 6365 0 [Valid] DI

[Valid] DI 6368 0 [Valid]

--> [15:43:21.578] Supervisory request Length 4 1: NR:

<-- [15:43:21.600] Single
1 <Single-point> SQ Count

interrogation Origin 0> Comm Addr 4
6375 1 [Vvalid] DI

6374 1 [Valid] DI

[Valid] DI 6379 1 [Valid]
[Valid] DI 6383 0 [Valid]
[Valid] DI 6387 1 [Valid]
[Valid] DI 6391 0 [Valid]
[Valid] DI 6395 0 [Valid]
[valid] DI 6399 0 [Valid]
[Valid] DI 6403 0 [Valid]
[Valid] DI 6407 0 [Valid]
[valid] DI 6411 0 [Valid]
[Valid] DI 6415 0 [Valid]

DI 6369 0 [Valid]

Point response Length 81 I:
68 Cause of transmission 20
DI 6372 1 [Vvalid]
6376 1 [Valid] DI

DI 6380 O [Valid] DI 6381 1
DI 6384 1 [Valid] DI 6385 O
DI 6388 0 [Valid] DI 6389 O
DI 6392 0 [Valid] DI 6393 O
DI 6396 O [Valid] DI 6397 O
DI 6400 O [Valid] DI 6401 O
DI 6404 O [Valid] DI 6405 O
DI 6408 O [Valid] DI 6409 O
DI 6412 0 [Valid] DI 6413 O
DI 6416 0 [Valid] DI 6417 O

DI 6526 0 [Vvalid]

NS:25 NR:2 ASDU: Type ID
<Interrogated by general
DI 6255 1 [Vvalid] DI
6259 1 [Vvalid] DI 6260 1
[valid] DI 6264
[valid] DI 6268
[valid] DI 6272
[valid] DI 6276
[valid] DI 6280
[valid] DI 6284
[valid] DI 6288
[valid] DI 6292
[valid] DI 6296
[valid] DI 6300
[valid] DI 6304
[valid] DI 6308
[valid] DI 6312
[valid] DI 6316
[valid] DI 6320

[cNoNolol JeollocoooNoNolNoNoNe]

NS:26 NR:2 ASDU: Type 1D
<Interrogated by general
DI 6323 0 [Vvalid] DI

6327 0 [Vvalid] DI 6328 0
[valid] DI 6332
[valid] DI 6336
[valid] DI 6340
[valid] DI 6344
[valid] DI 6348
[valid] DI 6352
[valid] DI 6356
[valid] DI 6360

[eNeoNoloNoNoNoNe

NS:27 NR:2 ASDU: Type ID
general
DI 6362 O [Vvalid] DI

6366 0 [Valid] DI 6367 O

24
NS:28 NR:2 ASDU: Type ID
<Interrogated by general
DI 6373 1 [Vvalid] DI

6377 1 [Valid] DI 6378 1
[valid] DI 6382
[valid] DI 6386
[valid] DI 6390
[valid] DI 6394
[valid] DI 6398
[valid] DI 6402
[valid] DI 6406
[valid] DI 6410
[valid] DI 6414
[valid] DI 6418

OO0 O0OPFrRPOO0OOO0OO0O
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[valid] DI 6419 O [Vvalid] DI 6420 O [Valid] DI 6421 O [Valid] DI 6422
[valid] DI 6423 0 [Vvalid] DI 6424 0 [Valid] DI 6425 0 [Valid] DI 6426
[valid] DI 6427 O [Vvalid] DI 6428 0 [Valid] DI 6429 0 [Valid] DI 6430
[vValid] DI 6431 0 [Vvalid] DI 6432 0 [Valid] DI 6433 0 [Valid] DI 6434
[Valid] DI 6435 0 [Vvalid] DI 6436 0 [Valid] DI 6437 O [Valid] DI 6438
[valid] DI 6439 0 [valid]

<-- [15:43:21.623] Single Point response Length 52 I: NS:29 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 39 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6440 O [Valid] DI 6441 0 [Valid] DI
6442 0 [Valid] DI 6443 0 [Valid] DI 6444 O [Valid] DI 6445 O [Valid] DI 6446 0O
[valid] DI 6447 [valid] DI 6448 [valid] DI 6449 [valid] DI 6450
[valid] DI 6451 [valid] DI 6452 [valid] DI 6453 [valid] DI 6454
[valid] DI 6455 [valid] DI 6456 [valid] DI 6457 [valid] DI 6458
[valid] DI 6459 [valid] DI 6460 [valid] DI 6461 [valid] DI 6462
[valid] DI 6463 [valid] DI 6464 [valid] DI 6465 [valid] DI 6466
[valid] DI 6467 [valid] DI 6468 [valid] DI 6469 [valid] DI 6470
[valid] DI 6471 [valid] DI 6472 [valid] DI 6473 [valid] DI 6474
[valid] DI 6475 [valid] DI 6476 [valid] DI 6477 [valid] DI 6478
[valid]

<-- [15:43:21.623] Single Point response Length 22 I: NS:30 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 9 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6479 0 [Vvalid] DI 6480 O [Valid] DI
6481 O [Valid] DI 6482 0 [Vvalid] DI 6483 0 [Vvalid] DI 6484 0 [Valid] DI 6485 0O
[valid] DI 6486 0 [Vvalid] DI 6487 0 [Valid]

<-- [15:43:21.623] Single Point response Length 17 I: NS:31 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 4 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6491 O [Valid] DI 6492 0 [Valid] DI
6493 0 [Valid] DI 6494 0 [Vvalid]

<-- [15:43:21.623] Double Point response Length 15 I: NS:32 NR:2 ASDU: Type ID
3 <Double-point> SQ Count 2 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI2 3108 2 [Valid] DI2 3109 2 [Valid]

<-- [15:43:21.623] Single Point response Length 17 I: NS:33 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 4 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6169 1 [Valid] DI 6170 O [Valid] DI
6171 O [Valid] DI 6172 0 [Valid]

<-- [15:43:21.623] Single Point response Length 66 I: NS:34 NR:2 ASDU: Type ID
1 <Single-point> Count 14 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6115 O [Valid] DI 6020 1 [Invalid] DI
6104 1 [Valid] DI 6105 O [valid] DI 6106 O [Valid] DI 6107 O [Valid] DI 6020 O
[valid] DI 6174 O [Valid] DI 6108 1 [Valid] DI 6109 O [Valid] DI 6110 O
[valid] DI 6111 O [Valid] DI 6112 1 [Valid] DI 6370 O [Valid]

<-- [15:43:21.623] Double Point response Length 15 I: NS:35 NR:2 ASDU: Type ID
3 <Double-point> SQ Count 2 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI2 3104 2 [Valid] DI2 3105 2 [Valid]

--> [15:43:21.738] Supervisory request Length 4 1: NR:32

<-- [15:43:21.757] Double Point response Length 16 I: NS:36 NR:2 ASDU: Type ID
3 <Double-point> SQ Count 3 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI2 3111 2 [Valid] DI2 3112 2 [Valid] DI2
3113 2 [Valid]

<-- [15:43:21.792] Single Point response Length 166 1: NS:37 NR:2 ASDU: Type
ID 1 <Single-point> Count 39 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6488 0 [Valid] DI 6167 O [Valid] DI
6541 0 [Valid] DI 6168 0 [Valid] DI 6556 0O [valid] DI 6540 O [Valid] DI 6545 0O
[valid] DI 6552 0 [Vvalid] DI 6539 O [Valid] DI 6544 0 [Valid] DI 6546 0O
[valid] DI 6547 0 [Vvalid] DI 6542 0 [Valid] DI 6543 0 [Vvalid] DI 6557 O
[valid] DI 6558 0 [Vvalid] DI 6559 0 [Valid] DI 6560 O [Valid] DI 6561 O

[cNoNoNeN o

[eNeoNeoNoNoNoNoNe
[eNeoNoloNoNoloNe]
[eNeololoNololoNe]
[eNeoNeoloNoNoNoNe]
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[valid] DI 6562 O [Valid] DI 6563 O [Valid] DI 6564 1 [Valid] DI 6565
[valid] DI 6566 O [Vvalid] DI 6567 O [Valid] DI 6568 O [Valid] DI 6569
[valid] DI 6570 O [Vvalid] DI 6571 O [Valid] DI 6572 0 [Valid] DI 6573
[valid] DI 6599 1 [Vvalid] DI 6603 1 [Valid] DI 6548 0 [Valid] DI 6549
[vValid] DI 6550 O [Vvalid] DI 6551 O [Valid] DI 6553 1 [Valid] DI 6554
[valid]
<-- [15:43:21.792] Double Point response Length 26 I: NS:38 NR:2 ASDU: Type ID
3 <Double-point> Count 4 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI2 3115 2 [Vvalid] DI2 3114 1 [Valid] DI2
3117 2 [valid] DI2 3116 2 [Valid]
<-- [15:43:21.792] Single Point response Length 122 I: NS:39 NR:2 ASDU: Type
ID 1 <Single-point> Count 28 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6555 O [Valid] DI 6588 1 [Valid] DI
6589 1 [Valid] DI 6590 1 [Valid] DI 6591 O [valid] DI 6592 O [Valid] DI 6593 1
[valid] DI 6594 [valid] DI 6595 1 [Valid] DI 6596 0 [Valid] DI 6597 O
[valid] DI 6600 [valid] DI 6604 O [Valid] DI 6598 0 [Valid] DI 6601 O
[valid] DI 6602 [valid] DI 6574 1 [Valid] DI 6575 1 [Valid] DI 6576 1

1

1

[cNoNoNoNe]

[valid] DI 6577 [valid] DI 6578 [valid] DI 6579 1 [Valid] DI 6580 1
[vValid] DI 6581 [valid] DI 6582 [valid] DI 6583 1 [Valid] DI 6584 1
[valid] DI 6585 [valid]

<-- [15:43:21.792] Measured Float response Length 18 1: NS:40 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 411 1.000000 [Valid]

<-- [15:43:21.792] Measured Float response Length 98 I: NS:41 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 17 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 279 111.888718
[Valid] Al 280 110.946304 [Valid] Al 281 111.577942 [Valid] Al 282 83.475006
[Valid] Al 283 70.940628 [Valid] Al 284 82.603134 [Valid] Al 285 70.096878
[valid] Al 286 82.828133 [Valid] Al 287 70.996887 [Valid] Al 288 0.000000
[valid] Al 289 14.000000 [Valid] Al 290 0.000000 [Valid] Al 291 0.000000
[Valid] Al 292 407.000000 [Valid] Al 293 5.000000 [Valid] Al 294 3.000000
[Valid] Al 295 2010.000000 [Valid]

<-- [15:43:21.792] Measured Float response Length 162 I: NS:42 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 19 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 296 150.399994 [Valid] Al
304 152.279999 [Valid] Al 313 7.520000 [Valid] Al 321 75.199997 [Valid] Al 297
12.000000 [Valid] Al 298 16.000000 [Valid] Al 299 33.000000 [Valid] Al 300
640.000000 [Valid] Al 301 5.000000 [Valid] Al 302 3.000000 [Valid] Al 303
2010.000000 [Valid] Al 305 12.000000 [Valid] Al 306 16.000000 [Valid] Al 307
33.000000 [Valid] Al 309 640.000000 [Valid] Al 310 5.000000 [Valid] Al 311
3.000000 [Valid] Al 312 2010.000000 [Valid] Al 314 12.000000 [Valid]

<-- [15:43:21.792] Measured Float response Length 43 I: NS:43 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 6 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 315 16.000000
[valid] Al 316 33.000000 [Valid] Al 317 640.000000 [Valid] Al 318 5.000000
[valid] Al 319 3.000000 [Valid] Al 320 2010.000000 [Valid]

--> [15:43:21.833] Supervisory request Length 4 1: NR:40

<-- [15:43:21.856] Single Point response Length 15 I: NS:44 NR:2 ASDU: Type ID
1 <Single-point> SQ Count 2 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6586 1 [Valid] DI 6587 1 [Valid]

<-- [15:43:21.891] Double Point response Length 38 I: NS:45 NR:2 ASDU: Type ID
3 <Double-point> Count 7 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI2 3107 2 [Valid] DI2 3106 2 [Valid] DI2
3100 2 [Vvalid] DI2 3101 2 [Valid] DI2 3103 1 [Valid] DI2 3102 2 [Valid] DI2
3110 2 [Valid]
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<-- [15:43:21.891] Single Point response Length 130 I: NS:46 NR:2 ASDU: Type
ID 1 <Single-point> Count 30 Cause of transmission 20 <Interrogated by general
interrogation Origin 0> Comm Addr 4 DI 6114 O [valid] DI 6113 O [Valid] DI
6016 1 [Valid] DI 6017 1 [Vvalid] DI 6019 1 [Invalid] DI 6019 O [valid] DI 6018
1 [Invalid] DI 6018 1 [Valid] DI 6173 1 [Vvalid] DI 6014 O [valid] DI 6015 1
[valid] DI 6013 O [valid] DI 6532 O [Valid] DI 6533 1 [Valid] DI 6537 O
[valid] DI 6535 0 [Valid] DI 6534 0 [Valid] DI 6536 0 [Valid] DI 6001 O
[valid] DI 6538 0 [Valid] DI 6002 O [Valid] DI 6003 O [Valid] DI 6008 O
[valid] DI 6005 O [Valid] DI 6004 O [valid] DI 6006 O [Valid] DI 6007 O
[valid] DI 6012 O [Valid] DI 6010 O [Valid] DI 6011 O [Valid]

<-- [15:43:21.891] Interrogation response Length 14 I: NS:47 NR:2 ASDU: Type
ID 100 <Interrogation command> Count 1 Cause of transmission 10 <Activation
termination Origin 0> Comm Addr 4 QOl 20 <Station interrogation>

<-- [15:43:21.891] Measured Float response Length 88 I: NS:48 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 15 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 322 12.000000
[valid] Al 323 16.000000 [Valid] Al 324 33.000000 [Valid] Al 325 609.000000
[valid] Al 326 5.000000 [Valid] Al 327 3.000000 [Valid] Al 328 2010.000000
[valid] Al 329 0.000000 [Valid] Al 330 14.000000 [Valid] Al 331 1.000000
[valid] Al 332 1.000000 [Valid] Al 333 513.000000 [Valid] Al 334 5.000000
[Valid] Al 335 3.000000 [Valid] Al 336 2010.000000 [Valid]

<-- [15:43:21.891] Measured Float response Length 162 I: NS:49 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 19 Cause of transmission 20 <Interrogated
by general interrogation Origin 0> Comm Addr 4 Al 337 152.279999 [Valid] Al
345 150.399994 [Valid] Al 353 150.399994 [Valid] Al 361 0.000000 [Valid] Al
338 12.000000 [Vvalid] Al 339 16.000000 [Valid] Al 340 33.000000 [Valid] Al 341
609.000000 [Valid] Al 342 5.000000 [Valid] Al 343 3.000000 [Valid] Al 344
2010.000000 [Valid] Al 346 12.000000 [Valid] Al 347 16.000000 [Valid] Al 348
33.000000 [Vvalid] Al 349 609.000000 [Valid] Al 350 5.000000 [Valid] Al 351
3.000000 [Valid] Al 352 2010.000000 [Valid] Al 354 12.000000 [Valid]

<-- [15:43:21.891] Measured Float response Length 43 1: NS:50 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 6 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 355 16.000000
[vValid] Al 356 33.000000 [Valid] Al 357 609.000000 [Valid] Al 358 5.000000
[valid] Al 359 3.000000 [Valid] Al 360 2010.000000 [Valid]

<-- [15:43:21.891] Measured Float response Length 168 I: NS:51 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 31 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 362 12.000000
[valid] Al 363 16.000000 [Valid] Al 364 33.000000 [Valid] Al 365 609.000000
[valid] Al 366 5.000000 [Valid] Al 367 3.000000 [Valid] Al 368 2010.000000
[Valid] Al 369 2.000000 [Valid] Al 370 221.378983 [Valid] Al 371 221.028625
[Valid] Al 372 217.875458 [Valid] Al 373 19.971313 [Valid] Al 374 15.332500
[Valid] Al 375 14.111759 [Valid] Al 376 222.517624 [Valid] Al 377 222.430038
[Valid] Al 378 217.875458 [Valid] Al 379 223.393509 [Valid] Al 380 221.816925
[Valid] Al 381 219.977570 [Valid] Al 382 0.000000 [Valid] Al 383 0.000000
[valid] Al 384 0.000000 [Vvalid] Al 385 60.000000 [Invalid] Al 386 0.000000
[valid] Al 387 0.000000 [Valid] Al 388 0.000000 [Invalid] Al 389 220.960114
[Valid] Al 390 221.875671 [Valid] Al 391 221.417892 [Valid] Al 392 -0.186163
[Valid]

--> [15:43:21.993] Supervisory request Length 4 1: NR:48

<-- [15:43:22.012] Measured Float response Length 43 1: NS:52 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 6 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 282 83.475006 [Valid] Al 283 70.940628 [Valid] Al 284
82.603134 [Valid] Al 285 70.096878 [Valid] Al 286 82.828133 [Valid] Al 287
70.996887 [Valid]
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<-- [15:43:22.034] Measured Float response Length 103 I: NS:53 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 18 Cause of transmission 20
<Interrogated by general interrogation Origin 0> Comm Addr 4 Al 393 134.000671
[Valid] Al 394 221.417892 [Valid] Al 395 221.509445 [Valid] Al 396 221.051666
[Valid] Al 397 0.180059 [Valid] Al 398 133.634445 [Valid] Al 399 4.803613
[Valid] Al 400 134.156311 [Valid] Al 401 0.000000 [Invalid] Al 402 133.652756
[valid] Al 403 2.758873 [Valid] Al 404 3.384503 [Valid] Al 405 1.507614
[valid] Al 406 5.169836 [Valid] Al 407 1.797540 [Valid] Al 408 2.728355
[valid] Al 409 1.385540 [Valid] Al 410 3.430280 [Valid]

<-- [15:43:22.034] Measured Float response Length 50 I: NS:54 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 5 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 266 532.153870 [Valid] Al 268 531.698975 [Valid] Al
270 0.000000 [Vvalid] Al 271 0.000000 [Vvalid] Al 278 532.728088 [Valid]

<-- [15:43:22.153] Measured Float response Length 18 I: NS:55 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 256 534.075867 [Valid]

<-- [15:43:22.188] Measured Float response Length 18 1: NS:56 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 257 531.665894 [Valid]

<-- [15:43:22.188] Measured Float response Length 18 1: NS:57 NR:2 ASDU: Type
ID 13 <Measured value - Tloat> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 258 537.908630 [Valid]

<-- [15:43:22.188] Measured Float response Length 18 I: NS:58 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 262 177.306915 [Valid]

<-- [15:43:22.188] Measured Float response Length 18 I: NS:59 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 264 0.000000 [Valid]

--> [15:43:22.248] Supervisory request Length 4 1: NR:56

<-- [15:43:22.453] Measured Float response Length 18 1: NS:60 NR:2 ASDU: Type
ID 13 <Measured value - Tloat> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 260 785.437805 [Valid]

<-- [15:43:22.471] Measured Float response Length 18 I: NS:61 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 261 772.013245 [Valid]

<-- [15:43:22.640] Measured Float response Length 18 I: NS:62 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 406 4.651021 [Valid]

<-- [15:43:22.703] Measured Float response Length 18 1: NS:63 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 282 83.475006 [Valid]

<-- [15:43:22.724] Measured Float response Length 18 I: NS:64 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 283 70.940628 [Valid]

<-- [15:43:22.743] Measured Float response Length 18 I: NS:65 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 284 82.603134 [Valid]

<-- [15:43:22.743] Measured Float response Length 18 1: NS:66 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 285 70.096878 [Valid]

<-- [15:43:22.743] Measured Float response Length 18 1: NS:67 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 286 82.828133 [Valid]

--> [15:43:22.816] Supervisory request Length 4 1: NR:64
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<-- [15:43:22.835] Measured Float response Length 18 1: NS:68 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 287 70.996887 [Valid]

<-- [15:43:22.962] Measured Float response Length 18 I: NS:69 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 389 221.326340 [Valid]

<-- [15:43:23.163] Measured Float response Length 18 1: NS:70 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 410 3.811762 [Valid]

<-- [15:43:23.533] Measured Float response Length 18 I1: NS:71 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 404 3.125095 [Valid]

--> [15:43:23.629] Supervisory request Length 4 1: NR:72

<-- [15:43:23.813] Measured Float response Length 18 I: NS:72 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 282 83.475006 [Valid]

<-- [15:43:23.832] Measured Float response Length 18 1: NS:73 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 283 70.940628 [Valid]

<-- [15:43:23.832] Measured Float response Length 18 1: NS:74 NR:2 ASDU: Type
ID 13 <Measured value - Tloat> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 284 82.603134 [Valid]

<-- [15:43:23.832] Measured Float response Length 18 I: NS:75 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 285 70.096878 [Valid]

<-- [15:43:23.851] Measured Float response Length 18 I: NS:76 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 286 82.828133 [Valid]

<-- [15:43:23.851] Measured Float response Length 18 1: NS:77 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 287 70.996887 [Valid]

<-- [15:43:23.873] Measured Float response Length 18 I: NS:78 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 266 532.153870 [Valid]

<-- [15:43:23.893] Measured Float response Length 18 I: NS:79 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 268 531.698975 [Valid]

<-- [15:43:23.893] Measured Float response Length 18 1: NS:80 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 270 0.000000 [Valid]

--> [15:43:23.956] Supervisory request Length 4 1: NR:80

<-- [15:43:23.983] Measured Float response Length 18 I: NS:81 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 271 0.000000 [Valid]

<-- [15:43:24.001] Measured Float response Length 18 I: NS:82 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 278 532.728088 [Valid]

<-- [15:43:24.163] Measured Float response Length 18 1: NS:83 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 256 534.075867 [Valid]

<-- [15:43:24.182] Measured Float response Length 18 1: NS:84 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 257 531.665894 [Valid]

<-- [15:43:24.182] Measured Float response Length 18 I: NS:85 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 258 537.908630 [Valid]
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<-- [15:43:24.182] Measured Float response Length 18 1: NS:86 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 262 177.306915 [Valid]

<-- [15:43:24.200] Measured Float response Length 18 I: NS:87 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 264 0.000000 [Valid]

--> [15:43:24.276] Supervisory request Length 4 1: NR:88

<-- [15:43:24.366] Measured Float response Length 18 1: NS:88 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 409 1.446577 [Valid]

<-- [15:43:24.473] Measured Float response Length 18 1: NS:89 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 260 784.385925 [Valid]

<-- [15:43:24.491] Measured Float response Length 18 I: NS:90 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 261 771.425049 [Valid]

<-- [15:43:24.535] Measured Float response Length 18 1: NS:91 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 399 4.452651 [Valid]

<-- [15:43:24.803] Measured Float response Length 18 1: NS:92 NR:2 ASDU: Type
ID 13 <Measured value - Tloat> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 282 83.475006 [Valid]

<-- [15:43:24.857] Measured Float response Length 18 I: NS:93 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 283 70.940628 [Valid]

<-- [15:43:24.857] Measured Float response Length 18 1: NS:94 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 284 82.603134 [Valid]

<-- [15:43:24.857] Measured Float response Length 18 I: NS:95 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 285 70.096878 [Valid]

<-- [15:43:24.857] Measured Float response Length 18 I: NS:96 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 286 82.828133 [Valid]

<-- [15:43:24.857] Measured Float response Length 18 I: NS:97 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 287 70.996887 [Valid]

--> [15:43:24.916] Supervisory request Length 4 1: NR:96

<-- [15:43:25.199] Measured Float response Length 18 1: NS:98 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 407 1.965392 [Valid]

<-- [15:43:25.399] Measured Float response Length 18 I: NS:99 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 372 217.612686 [Valid]

<-- [15:43:25.792] Measured Float response Length 18 I: NS:100 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 282 83.475006 [Valid]

<-- [15:43:25.813] Measured Float response Length 18 1: NS:101 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 283 70.940628 [Valid]

<-- [15:43:25.834] Measured Float response Length 18 I: NS:102 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 284 82.603134 [Valid]

<-- [15:43:25.834] Measured Float response Length 18 I: NS:103 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 285 70.096878 [Valid]
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<-- [15:43:25.834] Measured Float response Length 18 1: NS:104 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 286 82.828133 [Valid]

<-- [15:43:25.834] Measured Float response Length 18 I: NS:105 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 287 70.996887 [Valid]

<-- [15:43:25.863] Measured Float response Length 18 1: NS:106 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 266 532.215088 [Valid]

--> [15:43:25.901] Supervisory request Length 4 1: NR:104

<-- [15:43:25.904] Measured Float response Length 18 1: NS:107 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 267 60.004501 [Vvalid]

<-- [15:43:25.987] Measured Float response Length 43 I: NS:108 NR:2 ASDU: Type
ID 13 <Measured value - float> SQ Count 6 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 268 531.767639 [Valid] Al 269 60.004658 [Valid] Al
270 0.000000 [Valid] Al 271 0.000000 [Valid] Al 272 1.380349 [Valid] Al 273
0.502561 [Valid]

<-- [15:43:25.987] Measured Float response Length 18 I: NS:109 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 274 1.346707 [Valid]

<-- [15:43:26.013] Measured Float response Length 18 I: NS:110 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 278 532.728088 [Valid]

<-- [15:43:26.143] Measured Float response Length 18 I: NS:111 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 256 534.075867 [Valid]

<-- [15:43:26.163] Measured Float response Length 18 1: NS:112 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 257 531.665894 [Valid]

<-- [15:43:26.182] Measured Float response Length 18 I: NS:113 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 258 537.908630 [Valid]

<-- [15:43:26.182] Measured Float response Length 18 I: NS:114 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 262 177.306915 [Valid]

<-- [15:43:26.182] Measured Float response Length 18 1: NS:115 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 264 0.000000 [Valid]

--> [15:43:26.221] Supervisory request Length 4 1: NR:112

<-- [15:43:26.452] Measured Float response Length 18 1: NS:116 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 260 784.385925 [Valid]

<-- [15:43:26.510] Measured Float response Length 18 I: NS:117 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 261 771.425049 [Valid]

<-- [15:43:26.803] Measured Float response Length 18 1: NS:118 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 282 83.475006 [Valid]

<-- [15:43:26.821] Measured Float response Length 18 1: NS:119 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 283 70.940628 [Valid]

<-- [15:43:26.882] Measured Float response Length 18 I: NS:120 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 284 82.603134 [Valid]
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<-- [15:43:26.882] Measured Float response Length 18 1: NS:121 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 285 70.096878 [Valid]

<-- [15:43:26.882] Measured Float response Length 18 I: NS:122 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 286 82.828133 [Valid]

<-- [15:43:26.882] Measured Float response Length 18 1: NS:123 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4Al 287 70.996887 [Valid]

--> [15:43:26.941] Supervisory request Length 4 1: NR:120<-- [15:43:27.296]
Measured Float response Length 18 1: NS:124 NR:2ASDU: Type ID 13 <Measured
value - float> Count 1 Cause of transmission 3 <Spontaneous Origin 0> Comm
Addr 4 Al 380 221.466568 [Valid]

<-- [15:43:27.833] Measured Float response Length 18 I: NS:125 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4Al 282 83.475006 [Valid]

<-- [15:43:27.853] Measured Float response Length 18 1: NS:126 NR:2ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 283 70.940628 [Valid]

<-- [15:43:27.853] Measured Float response Length 18 1: NS:127 NR:2 ASDU: Type
ID 13 <Measured value - Tloat> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 284 82.603134 [Valid]

<-- [15:43:27.853] Measured Float response Length 18 I: NS:128 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 285 70.096878 [Valid]

<-- [15:43:27.853] Measured Float response Length 18 I: NS:129 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 286 82.828133 [Valid]

<-- [15:43:27.853] Measured Float response Length 18 1: NS:130 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 287 70.996887 [Valid]

<-- [15:43:27.883] Measured Float response Length 18 I: NS:131 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 266 532.215088 [Valid]

--> [15:43:27.948] Supervisory request Length 4 I1: NR:128

<-- [15:43:27.967] Measured Float response Length 26 I: NS:132 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 2 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 268 531.767639 [Valid] Al 270 0.000000 [Valid]

<-- [15:43:27.985] Measured Float response Length 18 1: NS:133 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 271 0.000000 [Valid]

<-- [15:43:28.003] Measured Float response Length 18 I: NS:134 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 278 532.106873 [Valid]

<-- [15:43:28.021] Measured Float response Length 18 I: NS:135 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 276 59.998974 [Valid]

<-- [15:43:28.041] Measured Float response Length 18 I: NS:136 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 308 -102.537376 [Valid]

<-- [15:43:28.041] Measured Float response Length 18 1: NS:137 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 279 111.888229 [Valid]

<-- [15:43:28.041] Measured Float response Length 18 I: NS:138 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 280 111.257950 [Valid]
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<-- [15:43:28.041] Measured Float response Length 18 1: NS:139 NR:2 ASDU: Type
ID 13 <Measured value - float> Count 1 Cause of transmission 3 <Spontaneous
Origin 0> Comm Addr 4 Al 281 111.424446 [Valid]

118



ANEXO 4

Tabela ANSI

Cédigo ANSI | Descritivo da Funcéao
1 Elemento Principal
2 Funcdo de partida/ fechamento temporizado
3 Funcdo de verificacdo ou interblogueio
4 Contator principal
5 Dispositivo de interrupcéo
6 Disjuntor de partida
7 Disjuntor de anodo
8 Dispositivo de desconexdo da energia de controle
9 Dispositivo de reverséo
10 Chave de sequéncia das unidades
11 Reservada para futura aplicacao
12 Dispositivo de sobrevelocidade
13 Dispositivo de rotacdo sincrona
14 Dispositivo de subvelocidade
15 Dispositivo de ajuste ou comparacao de velocidade ou frequéncia
16 Reservado para futura aplicacéo
17 Chave de derivacdo ou descarga
18 Dispositivo de aceleracdo ou desaceleracdo
19 Contator de transicdo partida-marcha
20 Vélvula operada eletricamente
21 Relé de distncia
22 Disjuntor equalizador
23 Dispositivo de controle de temperatura
24 Relé de sobreexcitacdo ou Volts por Hertz
25 Relé de verificacdo de Sincronismo ou Sincronizagdo
26 Dispositivo térmico do equipamento
27 Relé de subtensdo
28 Reservado para futura aplicacéo
29 Contator de isolamento
30 Relé anunciador
31 Dispositivo de excitacdo
32 Relé direcional de poténcia
33 Chave de posicionamento
34 Chave de sequéncia operada por motor
35 Dispositivo para operagdo das escovas ou curto-circuitar anéis coletores
36 Dispositivo de polaridade
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37 Relé de subcorrente ou subpoténcia

38 Dispositivo de protecdo de mancal

39 Reservado para futura aplicacdo

40 Relé de perda de excitagdo

41 Disjuntor ou chave de campo

42 Disjuntor/ chave de opera¢do normal

43 Dispositivo de transferéncia manual

44 Relé de sequéncia de partida

45 Reservado para futura aplicacéo

46 Relé de desbhalanceamento de corrente de fase
47 Relé de sequéncia de fase de tensdo

48 Relé de sequéncia incompleta/ partida longa
49 Relé térmico

50 Relé de sobrecorrente instantaneo

51 Relé de sobrecorrente temporizado

52 Disjuntor de corrente alternada

53 Relé para excitatriz ou gerador CC

54 Disjuntor para corrente continua, alta velocidade
55 Relé de fator de poténcia

56 Relé de aplicacdo de campo

57 Dispositivo de aterramento ou curto-circuito
58 Relé de falha de retificacdo

59 Relé de sobretensdo

60 Relé de balanco de tensdo/ queima de fusiveis
61 Relé de balanco de corrente

62 Relé temporizador

63 Relé de pressdo de gas (Buchholz)

64 Relé de protecdo de terra

65 Regulador

66 Relé de supervisdo do nimero de partidas
67 Relé direcional de sobrecorrente

68 Relé de blogueio por oscilacdo de poténcia
69 Dispositivo de controle permissivo

70 Reostato elétricamente operado

71 Dispositivo de deteccdo de nivel

72 Disjuntor de corrente continua

73 Contator de resisténcia de carga

74 Funcdo de alarme

75 Mecanismo de mudanca de posicdo

76 Relé de sobrecorrente CC

77 Transmissor de impulsos

78 Relé de medicdo de angulo de fase/ protecdo contra falha de sincronismo
79 Relé de religamento

80 Reservado para futura aplicacéo

81 Relé de sub/ sobrefrequéncia

82 Relé de religamento CC

83 Relé de selecdo/ transferéncia automatica
84 Mecanismo de operacao

85 Relé receptor de sinal de telecomunicacao
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86 Relé auxiliar de blogueio
87 Relé de protecdo diferencial
88 Motor auxiliar ou motor gerador
89 Chave seccionadora
90 Dispositivo de regulacao
91 Relé direcional de tensdo
92 Relé direcional de tensdo e poténcia
93 Contator de variacdo de campo
94 Relé de desligamento
952399 Usado para aplicacdes especificas

Tabela A4.1 — Tabela ANSI.

Complementacéo da Tabela ANSI:

50N sobrecorrente instantaneo de neutro

51N  sobrecorrente temporizado de neutro ( tempo definido ou curvas inversas)

50G  sobrecorrente instantaneo de terra (comumente chamado 50GS)

51G  sobrecorrente temporizado de terra (comumente chamado 51GS e com tempo definido ou curvas
inversas)

50BF relé de protecdo contra falha de disjuntor (também chamado de 50/62 BF)

51Q relé de sobrecorrente temporizado de seqiiéncia negativa com tempo definido ou curvas inversas
51V relé de sobrecorrente com restrigdo de tensdo

51C  relé de sobrecorrente com controle de torque

59Q relé de sobretensdo de seqliéncia negativa

59N  relé de sobretensdo residual ou sobretensdo de neutro (também chamado de 64G)

64 relé de protecdo de terra pode ser por corrente ou por tensdo. Os diagramas unifilares devem
indicar se este elemento é alimentado por TC ou por TP, para que se possa definir corretamente. Se for
alimentado por TC, também pode ser utilizado como uma unidade 51 ou 61. Se for alimentado por TP,
pode-se utilizar uma unidade 59N ou 64G. A func¢do 64 também pode ser encontrada como protecéo de
carcacga, massa-cuba ou tanque, sendo aplicada em transformadores de forca até 5 MVA.

67N relé de sobrecorrente direcional de neutro (instantaneo ou temporizado)
67G  relé de sobrecorrente direcional de terra (instantaneo ou temporizado)
67Q relé de sobrecorrente direcional de seqiiéncia negativa

Protecédo Diferencial - ANSI 87:

O relé diferencial 87 pode ser de diversas maneiras:

87T diferencial de transformador (pode ter 2 ou 3 enrolamentos)
87G  diferencial de geradores;

87GT protecdo diferencial do grupo gerador-transformador
87B  diferencial de barras. Pode ser de alta, média ou baixa impedancia.
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Pode-se encontrar em circuitos industriais elementos de sobrecorrente ligados num esquema diferencial,
onde os TC’s de fases sdo somados e ligados ao relé de sobrecorrente.
Também encontra-se um esquema de seletividade l6gica para realizar a funcdo diferencial de barras.

87M  diferencial de motores - Neste caso pode ser do tipo percentual ou do tipo autobalanceado.

O percentual utiliza um circuito diferencial através de 3 TC"s de fases e 3 TC’s no neutro do motor.

O tipo autobalanceado utiliza um jogo de 3 TC’s nos terminais do motor, conectados de forma a obter a
somatdria das correntes de cada fase e neutro. Na realidade, trata-se de um elemento de sobrecorrente,
onde o esquema é diferencial e ndo o relé.
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